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[=] + =======xx==============xx==================== + [=]

       How to use Pretty Good Privacy - PGP (duh!)

[=] + =======xx=============xx===================== + [=]

Entao pessoal, nesse capitulo vou ta ensinando ae pra voces como usar esse super elito prog e tambem ensinarei como esse sistema de criptografia funciona, se voce quer ser hacku acho bom voce ir aprendendo a usar esse bicho (se voce sabe usa-lo pule o capitulo e nao me venha com mais delongas ;P). Bem, voce agora deve estar se perguntando o porque disso daih, entao, acho que voce jah deve ter reparado que 7 entre 10 pages hackas e algumas centenas de milhares de kras (em sua grande maioria americanos nacionalistas doidos para fuzilar um iraquiano peh rapado que parou em uma pedrinha pra fumar um cigarrinho enquanto enormes tanques passam na porta de sua casa heheh) utilizam esse prog ae pra “supostamente” oferecer mais seguranca pro pessoal (nao que os americanos nao devam ter meios de descobrir suas mensagens criptografadas, imagina... Os africanos eh que nao sao), quero dizer, na hora de passar determinados arquivos/mensagens ditas “secretas” e talz, e isso implica que se os hackers usam e voce nao sabe usa-lo (jah tava na hora) --> Voce nao eh hacker ehehehe... Entao vamos a alguns bons exemplos de “porque voce deveria aprender a usar esse parada”.
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i x36 listens for shellcode on tcp/ 3555 and jumps to it
i/ x85 Polymorphic shellcode disable Network Card 75 bytes.
i/ x85 /bin/sh polymorphic shellcode 48 bytes
i/ x36 kilall polymorphic shellcode 61 bytes.
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-----BEGIN PGP PUBLIC KEY BLOCK-----

Version: GnuPG v1.4.6 (GNU/Linux)
Preciso falar mais alguma coisa? Se voce quiser o mirror do milw0rm (sim, eu tenho o dito cujo) pede que eu te mando no 0800 maninho (Repare no gpg alih em cima e sinta o cheiro de safadeza – str0ke’s thing). Bem, normalmente quando alguem usa o “PGP” ou eh por frescura ou porque a mensagem ou algo do tipo tem uma grande porcentagem de chance de ser realmente “sigilosa”, como informacoes de vendas de empresas, formulas secretas (como a receita da coca-cola eheheh) ou simplesmente uma lista de telefones de gatas que voce necessita esconder de sua patroa (um dia a casa cai malandro). Entao, se ta criptografado usualmente deve ter algo interessante.  Desencorajo o uso do PGP em um guerra contra o pais que desenvolveu ele por razoes obvias =) Na segunda guerra mundial existia uma maquininha maneira usada pelo exercito alemao (germano) encriptadora de mensagens que era rulez, acho que voce nao acha uma dessas com facilidade para comprar, portanto code seu proprio encriptador. Uma ressalva deve ser feita aqui, normalmente (obvio) os kras do seu provedor de acesso a internet possuem acesso ao trafego de pacotes originado em sua maquina e de todos os outros clientes deste ISP que estao na mesma intranet que voce (em half e full duplex), portanto eh altamente recomendavel “nesses casos” o uso de algum software para cifrar os arquivos que voce julga serem confidenciais que necessitam frequentemente serem emitidos para sua companhia atraves da rede, ou simplesmente uma mensagem, digamos... “pessoal” para sua namorada, porque normalmente ISPs contratam garotos e esses garotos alem de nao possuirem ética (O que eh isso?) alguma, sao curiosos, interceptam suas conversas e seus arquivos e saem por aih falando para os outros que voce ta saindo com aquela loira do 501 depois de duas ou tres cervejas ehheh. Portanto antes de fechar contrato com algum provedor de acesso a internet procure informacoes referentes ao carater de seus funcionarios e apenas como uma medida de seguranca “em defesa a sua vida pessoal” (of course) use chats que se utilizam criptografia (nao eh o caso do MSN). Note se os funcionarios estao amplamente aptos a proteger a intergridade da rede que voce estah conectado contra invasoes externas de pessoas com esse mesmo proposito (interceptar suas mensagens e ferir sua integridade moral de alguma forma).  Se utilizando de trafego criptografado mesmo que o garoto que trabalha no provedor ou um invasor que tenha obtido acesso a area limitrofe entre seu segmento de rede e a rede externa (A chamada DMZ) tenha acesso aos pacotes de sua maquina, nao existirah possibilidade alguma (nao sem muito esforco) de decifrar as mensagens partindo de sua maquina, a menos que ele intercepte as chaves ou algo assim, mas isso eh outra historia (sim, infelizmente eh possivel amigo)... Bem, se voce tiver afim de saber com quem sua guria ta conversando na internet e que tipo de site ela acessa e nao ta afim de sabotar a maquina com o intuito de deixar a adolescencia do seculo XXI mais “a vontade”, fala com teus amigos do ISP que eles arrumam isso pra ti... Filha de hacker/analista de seguranca sofre hoje em dia ;) Antes de comecarmos gostaria de lhe mostrar mais outro grande site (importante site) que tambem oferece esse recurso com o intuito de proteger os arquivos que serao enviados.
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Sem comentarios o trabalho feito pelos kras da TBM. Outro grande site “em espanhol” que oferece esse recurso a um visitante interessado em contatar alguns dos webmasters eh o elhacket.net, voce poderah ver quem sao e obter suas respectivas chaves publicas (veremos logo mais) na page, no qual voce tambem poderah baixar otimos trojans como Beast 2.07 (code o servidor indetectavel pra ele e para qualquer outro trojan baseado no sniffing, mas nao conte a ninguem, eh meu segredo ;) e algumas outras boas aplicacoes, como sniffers, bons kls comerciais como o bpk (Desencorajo o uso em “trabalhos”) e tambem poderah adquirir zines e tutorais escritos tambem em espanhol descrevendo varias boas tecnicas no hacking. Ainda poderah trocas ideias com os camaradas no forum e talz. E antes que voce pergunte: Sim, tem muito lamah no forum, eh soh ignorar...

 []’s
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+ =======xx==============xx=========== +

    Sistemas basicos de criptografia

+ =======xx=============xx============ +

Muito se tem falado sobre esses sistemas criptograficos, eh um assunto amplamente discutido na internet, em revistas eletronicas, pages, e afins, em sua grande maioria documentos vagos, sem exemplos, enfim, nada elucidativos (Existem alguns txts ateh bons, tenho que confessar, mas uma quantidade esmagadora desses tais estao escritos em lingua inglesa). Portanto o que se segue serah mais do que suficiente para voce nao depender mais da ma vontade de certos “hackers”, normalmente White Hats sem escrupulos que ganham dinheiro as custas de sua temporaria ignorancia referente ao tema abordado neste documento. Enfim, sao existentes hoje “basicamente” dois tipos de sistema de criptografia. Quando digo “Sistema” de criptografia nao me referindo ao md5, base64 []’s e afins. Em um modo geral existem dois, que sao: CS - Criptografia Simétrica e CA - Criptografia Assimétrica. Julio Cezar no tempo do imperio romano (Veja referencia [1]) nao sabia, mas acabara de criar o primeiro sistema criptografico, que ateh hoje eh utilizado por hackers do mundo todo para cifrar suas mensagens.
-----=[ Criptografia Simétrica
      Para enviar mensagens Julio simplesmente instruia algum soldado a memorizar uma predefinida modificacao no alfabeto alem de levar o papel com a mensagem cifrada propriamente dita, ao entregar a mensagem a seu destinatario o soldado entao apenas ensinava-lhe as modificacoes criadas por Julio, que de posse da carta cifrada e do algoritmo de criptografia utilizado, entao teria a mensagem final. O que ele fazia era basicamente inverter as letras do alfabeto, onde estivesse escrito a letra ‘A’ por exemplo, seria na verdade a letra ‘U’, onde estivesse a letra ‘Z’, entao o seu equivalente seria a letra ‘I’ e assim por diante. Esse metodo de substituicao eh chamado de “Criptografia Simetrica”, sistema usado pelo chat que estah sendo escrito por mim e que brevemente serah disponibilizado ao grande publico na page da Viper Corp. Programas de chat que se utilizam desse tipo de criptografia, como o Emperial Chat, trabalham basicamente da mesma forma. Seguem os seguintes passos:
1) A mensagens eh temporizada em um buffer na memoria local, logo apos os dados sao pegos na memoria RAM e “encriptados” usando uma determinada chave de criptografia simétrica (Chave no qual voce precisa esconder de algum Cripto-Analista)  e salvos em um outro buffer, totalmente ou parcialmente modificados. 
2) Os dados (a mensagem em si)  anteriormente temporizados sao emitidos  “encriptados” atraves da rede, ou “como preferir” atraves do “socket()”, e sujeitos a interceptacao. 
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3) A aplicacao servidora obtem os dados se utilizando da funcao recvfrom() ou recv() por exemplo, os dados sao decriptados usando a chave decriptadora como guia “na aplicacao servidora” ou “em um arquivo em disco”; Arquivo esse que serah literalmente “muido” ao ser excluido, se utilizando de programas como TuneUp Shredder que inutilizam totalmente o arquivo, assim mesmo que um perito forense o recupere, nao conseguirah decifra-lo; Claro que depende do sistema de arquivo, NTFS eh uma boa pra essas coisas, mas vai saber se nao tem jeito de recuperar o arquivo “muido” varias vezes em NTFS, o codigo do Windows eh fechado... Entendeu?
“...repentinamente, sem que ninguém esperasse, o governo alemão decreta a criação da Luftwaffe. O Ministério do Ar, passa de imediato, a pedir voluntários, para a formação de uma reserva de oficiais.” 
Existe a necessidade tambem de proteger a aplicacao servidora (se o algoritmo de encriptacao ou chave privada se encontrar na mesma), que por sinal deve ser devidamente encriptada com algum encriptador de arquivos executaveis, como o Themida (feito para Windows da Microsoft americana. “Em caso de guerra” use distros Linux (Codigo fonte aberto) e Brasileiras, como o Kurumin Linux[X], pra evitar exploits e transtornos futuros ;) O intuito de quase todos os encripters eh basicamente o mesmo, “previnir engenharia reversa na aplicacao” ou simplesmente reduzir o tamanho dos executaveis, nesse caso esse recurso eh mais do que necessario como medida de seguranca para prevenir engenharia reversa no binario com o intuito de obtencao da chave utilizada para decifrar a mensagem. Recomendo que utilize dois encriptadores diferentes no mesmo binario, se voce nao sabe codar o seu proprio. O governo Brasileiro deveria se empenhar em desenvolver esses programas e construir ou se apoderar “legalmente” de algum backbone em continentes vizinhos prontamente equipados com explosivos e com detonadores em nosso continente especificamente para detonacao em caso de conflitos com países vizinhos, como aquele pais que “se apoderou” de algo que eh da Petrobras por direito... Detestaria que meus pacotes sejam interceptados em tempos de crise. Bem, todo engenheiro que se preze deve ao menos desconfiar que nossas senhas E CONVERSAS passam por backbones e podem ser interceptados facilmente, ateh as mensagens do Presidente Luiz Inácio estao sujeitas a interceptacao, bem, acho que deve ter algum backbone brasileiro, nao? Apenas sei que esses cabos maritimos instalados em outros continentes transportam minhas conversas de MSN “pra outros continentes” sem criptografia, e saber isso me incomoda, bem, se a Microsoft fizesse um prog encriptado eles teriam a chave (Pense bem cidadao Brasileiro). Ainda nao estou falando dos satelites americanos que tiram fotos de nossas ruas Brasileiras todos os dias... Recomendo fortemente (apesar de que a versa beta do Emperial Chat[3] tenha mostrado o oposto) que desenvolva chats que verifiquem a chave em um arquivos externo; Assim inutilizando a acao de um sniffer, pois mesmo que se tenha interceptado uma determina mensagem, o hacker ainda teria que descobrir o algoritmo de substituicao utilizado por nos em nosso programa. De posse de algoritmo o mesmo entao codaria uma aplicacao que por sua vez automatizaria o processo de reversao da criptografia, ou seja, colocaria as letras em seu
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devido lugar e gravaria em disco a mensagem final, como voce poderah observar na referencia [2].  
Um otimo programa que ilustra bem a utilizacao de criptografia simetrica eh o programa Emperial Encripter[2]. O leitor astuto observarah que jah que os dados sao encriptados localmente e logo apos e “somente apos” isso sao enviados atraves do socket, os mesmos apesar de poderem ser interceptados com a utilizacao de algum sniffer, nao poderao ser decifrados. Nossa mente estah acostumada com um padrao, se modificarmos bruscamente esse padrao, como eh o caso de alteracao de nosso alfabeto, torna quase nula as chances de compreensao mesmo que parcial de tais mensagens, qualquer “manifestacao” que contradiz minha citacao eh uma ameaca a integridade moral de nos Brasileiros e deve ser ligeiramente exterminada pelas autoridades competentes [<O>]’s 
Uma vez li uma citacao de um homem no forum ISTF no qual disse que era capaz de decifrar uma mensagem criptografada com esse sistema de criptografia “facilmente”, e que existem “varios metodos de se quebrar criptografia” (ao menos esse sistema voce sabe que eh quase impossivel se for seguido todos os metodos de seguranca descritos anteriormente), esse mesmo camarada frequenta conferencias e workshops internacionais e me parece um tanto quanto suspeito se tratando de um “aparente entendedor” do referido tema, sua citacao deverah ser tomada com um seria ameaca a nossa autoconfianca propositalmente dita com o intuito enfraquecer nossa nacao mentalmente, pois se trata de uma mentira. Seria quase o mesmo que Rodrigo Rubira Branco A.k.a BSDaemon que por sinal eh membro formador do Instituto Tecnológico da Aeronáutica – ITA, citar mesmo que por “devaneio” gracejo que se houvesse um guerra passaria informacoes privilegiadas ao governo inimigo (esses exemplos ilustram bem a proximidade de nossa forca...). Uma pessoa de tal relevancia jamais deveria ter citado tal absurdo, citacao essa que serah tratada como uma afronta ao militarismo Brasileiro neste documento. A militaria formada inconscientemente hoje eh bastante atuante no nosso dia-a-dia, veja o exemplo inicial no qual str0ke escreve “desinteressadamente” a sigla PGP de forma “nao convencional”, observe atentamente as grandes manifestacoes de utilizacao de servicos estrangeiros por parte dos mesmos. Veja outr exemplo que reafirma minhas palavras ao descrever impossibilidade em decifrar tal sistema criptografico.
"^ =~A= ]E) ,) |717[ )' = {)h{= ]E) ,) :E97L" [<O>]’s
“O olho que te vigia e’ o mesmo que te puni.” [<O>]’s
Observe que sem base alguma para nos calcarmos, se torna quase impossivel a compreensao completa ou parcial de tal frase. Nao se importe com esse monte de criptografia, tenha o pensamento mais abrangente, seja focado apenas nos “sistema criptográficos”. Criptografia simetrica estah bem longe de ser um sistema criptografico “tosco”, como li em um texto do MMartins (da Digerati). Surpreende-me alguem com esse nivel hierarquico escrever tal merda na Hacker n° 1, AciDmuD (Viper Corp.) que o diga... Essas citacoes toscas nos deixam mal vistos diante dos civis, pois escrevemos
6
textos abordando criptografia as vezes “menos enfeitado” e eloquente que uma revista, portanto os civis levarao enconta as citacoes toscas ao inves das corretas. Atitude tipica partindo de um civil.  Ao menos sei que o kra que escreveu a materia sobre DDoS nao entende tudo do tema. Recomendo fortemente a leitura da subdivisao do capitulo Criptografia chamada “CRIPTOGRAFIA NA SEGUNDA GUERRA”, contido na revista hacker nº 1. Que apesar de ter sido escrito por um civil “no termo literal da palavra”, foi escrito com base em relatos reais, no qual retratam bem a importancia do uso de criptografia em um conflito envolvendo nosso “TALVEZ SEMPRE PACIFICO” pais, acostumado a baixar a cabeca, como aconteceu na desapropriacao “forcada” de uma das bases da Petrobras, que fora as mulheres, eh uma de nossas maiores riquezas :)
   Nossas mulheres e criancas sao os que nos mantem firmes na luta, que visa quase que exclusivamente a protecao deles. A lembranca de seu bem-estar eh o que torna nossa propicia morte satisfatoria em um conflito, nao existirah de forma alguma mortes em vao. O bem estar de nossas senhoras eh nosso maior aval. Detestaria ver minha filha brincando na rua enquanto um gringo armado ateh os dentes passa com uma Brasileira A “forca” enquanto fuma um cigarro saqueado em uma mercearia proximo a minha casa... 
Detestaria ver um Brasileiro ser empilhado nu em cima de outros irmaos Brasileiros enquanto uma vadia 44 dita militar “gringa” segurando um trabuco que provavelmente arrancaria o braco de uma mina “nao macho” devido ao impulso do tiro “pisa sobre eles”, enquanto outra bicha gringa “fotografa-os” *como tive o desprazer de nitidamente ver*.
Detestaria morar em um pais fraco e estar sujeito a tais situacoes a qualquer momento...
Grandes conflitos acorrem sempre (“evidentemente”) de forma repentina, precedendo naturalmente períodos totalmente harmoniosos, como poderah ser sucintamente notado [neste-link] (de uma forma bastante nitida) que gracas a meu bom Deus foi totalmente escrito por falantes de portugues (assim como eu e voce irmao extremista, provavel neofito na causa. Sem falsa demagogia []’s)... 
[image: image3.jpg]
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Uma ultima ressalva deve ser feita agora. A pouco me prontifiquei a ser membro do SE – Security Experts por intermedio do irmao de causa Alberto J. Azevedo A.k.a Stinger (Nataniel), movimento esse ateh entao regido sabiamente pelo tambem irmao de causa Glaudson Ocampos da Silva A.k.a Nash Leon (Diretamente ligado ao governo Brasileiro), movimento que ate entao vem publicando artigos e importantes citacoes que chamaremos aqui de “Material pré-conflito”, descrevendo por menores alguns importantes e amplamente relevantes topicos referentes direta e indiretamente a sua seguranca e de sua Brasileira familia. Tomaremos como base dois trechos de duas diferentes publicacoes, uma refere-se a um breve comentario de alguem tambem de certa forma “relevante” que nitidamente duvida de nossa capacidade intelectual (Nao me refiro aos hackers militares recrutados pelo governo Sul ou Norte Coreano que segundo consta no relato, invadiram o pentagono, sugiro uma rapida pequisa sobre esse fato), a citacao eh a respeito do OpenBSD ser “Blindado”, acredito que tais palavras foram ditas julgando que nao existam pessoas em outros paises que tambem dominam tal assunto (Fato esse que evidencia a autoconfianca dos estrangeiros mediante ao referido tema, autoconfianca essa no que diz respeito “em suma” a ignorancia (em suas varias formas_) por parte dos “outros”, ledo engano...). O outro trecho por mim discutido neste documento eh referente a um enunciado originalmente publicado em 22/10/2001 nomeado “Teoria dos Campos Unificados”, ambos os documentos poderao ser obtidos sem maiores problemas em uma rapida busca utilizando o mecanismo de pesquisa Google (American Company) no qual emprega tambem falantes de portugues, a meu ver isso seria o correto jah que fotografam nossas ruas para cataloga-las e posteriormente publica-las na internet. Nao serah dada enfase alguma a essa materia, no qual apesar de vista, passou despercebida por muitos quando transmitida pela rede de TV brasileira Globo. Materia no qual evidencia meu descontentamento atual, descontentamento ligado unica e exclusivamente as forças armadas Brasileira, que apesar de saberem que alem de terem posse de satelites fotografos, os estrangeiros agora sabem quais avenidas sao mais aptas e receber fuzileiros em uma invasao, ou ateh mesmo onde estao os alvos de bombardeios “sem operacoes de reconhecimento”, mas pra que? Eles tem satelites e jah pussem fotos de varios angulos de varias regioes, perder avioes seria um dispendio muito grande... 
              Entregamos nossos “cartoes postais” de bandeja. Que Deus salve nossos caças abatedores de gringo enquanto os tais almejam concretizar instrucoes de seu Alto comando em ares Brasileiro, pois acredito que esses satelites nao possuem de forma alguma lasers acoplados com tal alcance; Soh se fosse o Super-man geneticamente modificado... entao eh aqui que a cobra fuma ;) Diante de um conflito a melhor solucao seria “transferir as bases simbolicas” (Como aquelas da Marinha e do Exercito localizadas proximas a praia na cidade de Fortaleza - CE) muito proximas a praia, para locais discretos (medida tomada somente em caso de unificação dos governos rivais), obviamente a quilometros de distancia do mar (e que Deus proteja nossa integridade moral, por razoes obvias). O motivo de tal locomocao seria quase que exclusivamente 
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zelar pela integridade fisica de nossos soldados neofitos (prontamente dispostos a lutar a favor de sua patria, esposas e filhas de forma antes de mais nada “sabia” e “corajosa”) enquanto se estuda a ofensiva inimiga.  Outra medita seria grosseiramente permanecer no escuro e mobilizar dezenas de soldados exclusivamente veteranos partindo dos inumeros batalhoes espalhados pela cidade com o intuito de Fortalece-la, tornando-a sustentavel com o apoio do ar e do mar enquanto se eh planejada uma reacao, no caso de ataque por terra. Se observares bem apesar de ser uma medita “grosseira e suicida” se tratando de uma ofensiva dos ditos “paises desenvolvidos” unificados, permanecer no escuro seria algo que sem a menor duvida zelaria pela nossa integridade moral em tempos de tal crise (Atitude desaconselhavel a africanos independente de seu rival...). 
Jamais te esqueca de que:
“O maior soldado eh aquele que luta por uma causa perdida.” 
Como fizeram os alemaes em nome de seu pais... e minha ex-namorada em meu nome :) Nao que eu seja um partidario exaltado...;) Quando digo transferir, me refiro a um rapido transporte dos fardamentos e armamentos guardados nos tais (nao o abandono total das instalacoes), para a real base enquanto existe um recrutamento e treinamento em massa de (ateh entao) civis jovens, Brasileiros e prontamente aptos a proteger sua Patria acima de tudo e abaixo a seus superiores diretos com a mesma predestinacao. Enquanto se eh pensado em uma ofensiva kcetera sempre com foco, quero dizer, uma ofensiva “nao dispersa”, uma esquadrilha inteira pousa enquanto outra inteira decola, isso alem de garantir aos nossos respeitáveis e admiráveis generais uma ampla autoconfianca para pensarem juntamente com outros integrantes do Alto comando, ainda conforta os pilotos que notam que essa operacao focada no bombardeio eh incessante, a dois dias... autoconfianca com base na alta e rotineira circulacao de aeronaves no aerodromo cujo estao devidamente instalados...  Sejamos adultos coerentes, eh bem verdade que um “conflito internacional” (Guerra) se desdobra em bem mais do que tiros e gringos mortos. Existe certa diplomacia envolvendo um conflito externo, a chamada “Guerra de papeis”, no qual envolve rendicao e vergonha. Agora pense bem no porque de existirem “DUAS BASES MILITARES PROXIMAS AO MAR” em Fortaleza e me diga quem assina essa porra de rendicao (Eu que nao quero carregar essa fama), prefiro morrer como um verdadeiro homem. Prefiro que minha viuva diga a minha filha que fui ateh o afim por elas e pela minha Patria. Acredito que 6 meses sao mais do que suficientes para um completo e rigoroso treinamento visando a capacitacao completa de soldados neofitos no que diz respeito a conflitos diretos, apos isso nossas bases proximas a orla do mar estarao mais do que capacitadas a nos comportar para o arrebatamento definitivo da audacia inimiga.  Vamos agora as citacoes que havia ligeiramente mencionado a pouco, pois essa guerra abaixo jah estah ganha.
OpenBSD x Buffer Overflow

Posted on Monday, April 14 @ 19:09:58 BRT
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Ricardo Grützmacher [Postou] algo sobre 2,3 milhoes de dólares...
Sarcasmo aparte, mais nada irmaos. Agora partiremos de imediato para a segunda, referente ao enunciado hacker de 2001 escrito pelo irmao Nash Leon .
Citacao I:

(...)
“Na prática, nada impede um atacante ou um grupo com disposição e tempo de descobrir como ocorre a implementação randômica (função random()) e quebrá-la de modo que ataques que utilizam brutal force sejam bastante efetivos.

Alguns analistas de segurança também defendem este conceito...”
Citacao II:

(...)
Function Random() {

/* Exemplo de Código da Função */

Pega a hora;

Pega o número de processos rodando;

Pega qualquer outra coisa;

Mistura tudo, encripta e retorna;

}
“Se um atacante conhece os procedimentos que estão sendo executados, e observe: “pode-se facilmente conhecer isso”, ele estará capacitado a ter uma noção do “retorno da função” e consequentemente passar pelo processo de randomização. Na prática, o que eu quero dizer é que na atualidade não existem processos de randomização que fornecem informações realmente aleatórias como o cerébro humano é capaz de fornecer, porque os computadores necessitam seguir um padrão, e este padrão pode ser descoberto ou deduzido, de modo que de posse dessas informações, torna-se viável a quebra dos meios de randomização.”
Exato e perfeito... Criptografia simetria 1, outros “Sistemas Criptograficos Mecanicos” 0. Consegue entender agora o risco de utilizacao de outros algoritimos “criptograficos”? Sou um ferrenho defensor do uso de criptografia simetrica, que estah longe de ser um sistema criptografico “espartano” apesar de “simples”, porque eh evidente que o que vamos retardar eh o pensar humano, e nao o das maquinas seguidoras de padrao (Que apenas nos auxiliarah em um conflito). Padrao esse dominado pelos engenheiros da Microsoft, detentora dos direitos do W32. Se nao conseguiu compreender a citacao acima leia varias vezes a mesma se preciso for para notar que a tal eh mais abrangente do que a simples funcao ‘random()’, vai muito alem do que se tem em mente atualmente sobre criptografia e dos riscos que circundam o vazamento de uma informacao sigilosa. Se faz 
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necessario tambem salientar que quem transporta a mensagem cifrada “por terra” (se preciso for) jamais deverah deter o conhecimento a cerca do funcionamento do algoritmo encriptador; Por conta dos riscos de interceptacao mediante a tortura psicologica e fisica.
-----=[ Criptografia Assimétrica
Bem, o que vimos anteriormente foi a utilizacao de uma unica chave para encriptacao e decriptacao, a chamada chave privada. O que veremos agora eh a utilizacao do outro sistema criptografico no qual tenho falado a pouco, o sistema de criptografia Assimetrico, composto basicamente por um par de chaves, a chave publica e privada, propriamente dita, o sistema utilizado pelo PGP. O esquema consiste em:
Criar um par de chaves, uma seria utilizada somente para seu uso pessoal, a chave privada, ou seja, seria passado para seus camaradas somente a chave publica, no qual os outros se utilizarao para encriptar arquivos destinado unicamente a voce. Voce, e somente voce (de posse da chave privada correspondente a chave publica) entao conseguiria decriptar tal mensagem. Observe que, ao inves de transmitir atraves da rede sua chave (informacao essa sujeita a interceptacao) privada, o que seria entregue aos outros usando TCP/IP seria somente a chave publica para encriptacao de arquivos e por esse mesmo motivo assegurando a integridade do arquivo que apenas voce poderah decriptar se utilizando de sua chave privada. Assim tornando o PGP uma boa medida de seguranca. Para cada chave publica existe uma chave privada tambem unica correspondente.  
Voce poderah baixar e instalar o PGP em sua versao para Windows facilmente, a versao utilizada neste documento eh a 8.0.3, eh necessario tambem ressaltar que este se trata de um tutorial basico sobre o mesmo, portanto para maiores informacoes eh altamente recomendavel uma consulta a documentacao oficial no qual poderah ser encontrada no diretorio ‘Documentation’ em ...\PGP Corporation\PGP for Windows XP\, documentacao essa totalmente escrita em ingles (devido a origem do programa). Depois de devidamente instalado voce poderah entao encontrar o programa principal no diretorio de instalacao: ...\PGP Corporation\PGP for Windows XP\, que por usa vez estah localizado em \Arquivos de programas, programa esse nomeado como PGPkeys.exe. Path completo: 
\Arquivos de programas\PGP Corporation\PGP for Windows XP\PGPkeys.exe
Note atentamente que a PGP Corporation se resume em 6,27 MB (6.582.124 bytes), tamanho referente ao diretorio do unico programa deles (eu nunca ouvi falar de outro) eheheh... Ao executar esse arquivo voce deverah seguir os pontos marcados na janela abaixo para criar o seu primeiro e provavelmente unico par de chaves, no qual farah uso durante toda a sua vida (Nem lembro mais onde anda minha chave privada =P).
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Apos clicar em Keys (Chaves) e logo apos em New Key (Nova Chave) lhe serah entao apresentada a seguinte janela:
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Em ordem a lhe passar um ensino de qualidade traduzirei o texto contido na janela acima tal como estah escrito (To sem fazer nada mesmo). 
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Bem vindo ao Wizard Geracao de Chave PGP
Em ordem a outras pessoas enviarem a voce mensagens seguras, voce precisa primeiro gerar um par de chaves. 

Seu par de chaves ira tambem ser usado para assinar documentos digitais. 
Um par de chaves consiste em uma “Chave Publica”, e uma “Chave Privada”. A chave publica deveria ser dada a qualquer um que voce conhece (PGP tem facilidades em auxiliar nisso). A chave privada deveria ser mantida absolutamente secreta. 
Se voce gostaria de mais informacao sobre o que um par de chave eh e como PGP trabalha, escolha o menu de ajuda PGPKeys. 
De outro modo, escolha Next para continuar. Usuarios experts podem clicar sobre Expert abaixo para ter um controle mais detalhado.
Bem, com a traducao acima voce poderah nitidamente averiguar duas coisas, uma eh que essa traducao auxilia em uma maior firmacao do que lhe foi passado ateh aqui, outra eh que meu ingles estah cada dia mais top :) Agora clique em ‘Expert’ como estah marcado logo acima para por sua vez chegar a janela apresentada logo abaixo.
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Em Full name (nome completo) eh disponibilizado o campo para a insercao do nome completo do(a) proprietario(a) da chave que voce estah criando :) Seguido por Email address (endereco de email), Key type  (tipo de chave) no qual disponibiliza a opcao RSA, Key size (tamanho da chave) e finalmente Key expiration (expiracao de chave), no qual determina o período de tempo que sua chave estarah em vigor, deixe selecionado a checkbox never (nunca) para sua chave nunca expirar. Depois clique em ‘Avancar’. 
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Na janela acima serah o local onde voce deverah digitar a passphrase (Passphrase) e confirma-la (Confirmation), que nada mais eh do que a string (case sensitive) que voce precisa digitar para decriptar um determinado arquivo. Ao lado de Passphrase Quality voce poderah verificar a presenca de uma barra no qual indica o nivel de seguranca de sua chave, ou seja, quanto mais caracteres, seja contendo letras e numeros, mais a barra vai enchendo para indicar que sua passphrase eh forte/segura (depende do que voce chama de segura). Ao selecionar a checkbox Hide Typing nao serah apresentado o conteudo escrito (Boa medida de seguranca contra curiosos). O PGP tambem da uma certa “embacada” no texto escrito quando nao selecionamos essa checkbox. A passphrase que utilizei (Needles & Pins) nao eh uma tao segura, portanto nao enchi a barra de status. Depois avance mais uma vez p/ ver a janela mostrando o progresso da criacao da chave.
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Pronto, par de chaves devidamente criado. Voce entao pergunta: Eh soh isso f0x? Sim parceiro, eh soh isso. As vezes a midia em cima de um determinado assunto eh tao grande que acabamos por ficar com receio de aprender sobre o mesmo, “receio” (em suas varias definicoes) por conta de nada alem do excesso de propaganda (Analisar os padroes da mente humana eh uma arte a parte). Clique em ‘Concluir’ para ver seu chaveiro e podermos passar para a utilizacao do software com o intuito de encriptacao e decriptacao de arquivos, em suas varias formas.
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Antes gostaria de mencionar que para se mudar sua passphrase basta que selecione a chave correspondente usando o botao direito do mouse e siga ateh a opcao 
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‘Key Properties’ (Propriedades de chave) e posteriormente siga ateh ‘Change Passphrase...’ (mudar palavra passe). Nas propriedades da chave (como poderah ser visto acima) poderao ser encontradas varias, mas nao tao relevantes (dependendo do proposito) informacoes referentes a mesma, tais como ID, tipo, tamanho, data de criacao, data de expiracao e mais. ‘Subkeys’ dispoe de uma funcionalidade que permite-nos revogar uma determinada subchave de encriptacao. Enfim, logo apos a instalacao bem sucedida do software serah disponibilizada uma opcao adicional no menu de arquivo, opcao essa nomeada ‘PGP’, que por sua vez eh subdivida em mais 5 opcoes; Sao elas: 
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Cansei de escrever essa porra...
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Desmistificando a palhaçada - Maurício Martins, risco a nossa nação...
Venho alegar por meio deste documento que o senhor Maurício Martins se trata de uma ameaça ao espírito extremista de liberdade de nossa nação, portanto se torna um direto rival da Viper Corp. e de todos os seus fiéis filiados espalhados pela Argentina, Estados Unidos, Índia e Brazil, tomaremos as medidas cabíveis no que diz respeito a “vistorias” e “levantamento de informações” sobre o mesmo julgando-o um câncer sorrateiramente agindo em nossas vidas nacionalistas e socialistas, movimento esse culminante em riscos de óbitos, pois nada adianta vivermos em um país ao lado de capitalistas traidores da nação. Com essa alegação deixo explicito o ambiente inóspito que essa nação se tornará enquanto o câncer não for devidamente expurgado do corpo de nosso país após devidamente exortado. Amém, agora podem sentar-se, abram sua bíblias no capitu... 
To brincando maninho fica calmo, relaxa ae véi... não fiquei malvado ;) 
Então rapaziada bonita, pra finalizar esse capitulo e eu poder finalmente continuar a detonar mais um jogo meu aqui no PC (Personal Computer – Computador Pessoal) e logo após ir tomar umas geladas (como todo bom hacku) desfrutando da companhia de uma bela dama, irei alem de usar acentuação :), retirar um pouco do peso que o MM jogou sobre suas mentes insanas no que se refere a “oh, criptografia eh so l337”.  
Palhaçada nº 1

PGP

“Trata-se do programa mais usado para criar mensagens criptogradas. 
Ele usa o sistema de chave pública e  privada e também  é baseado no 
algoritmo RSA. O PGP (Pretty  Good  Privacy)  foi  criado em 1991, 
nos EUA, e enfrentou grandes resistência por  parte  do governo local 
(seu criador, Philip  Zimmerman, enfrentou  um  processo  que durou 
três anos). Finalmente, ele foi liberado, depois das mudanças  nas leis 
de exportação. Desde  sua  criação, no  entanto, ele já  havia  caído na 
Internet  e  ganhado  o  mundo. Para  saber  mais  detalhes  sobre esse 
sistema de encriptação, confira  matéria  nas  páginas  seguintes desta 
edição.”
Eles deviam era agradecer, não botar o kra em cana hahahah! E ele não ganhou o mundo, ele ficou hospedado no host dos kra o tempo todo hahaha! enquanto se investia em uma pesada divulgação do mesmo para o “mundo” (Americanos são bons nisso). Isso foi uma mentira muito doida, uma marketagenzinha pro povo achar que o PGP eh leeto mesmo e ninguém desconfiar que eles podem quebrar criptografia em RSA (que eu tive que setar manualmente acima, não notou o desinteresse? Espertinhos ;)... 
17
Alguns hackus usam o termo “RSA” para referirem-se ao “sistema de troca de chaves”, e não do algoritmo, justamente por conta de seu pioneirismo, SSL (RC4 de 40 jah foi pro saco) eh um bom exemplo disso, que apesar de não usar o algoritmo, trabalha em RSA. No mínimo o Diord Busho devia pagar uma loira gelada pro maninho acompanhado de umas assessora gostasinha e talz (O kra acrescentou algo na cultura hacka!). E a propósito, esse tal de MMartins deve ter escrito o artigo para a revista de porre, porque tem umas coisas que percebi que não fazem sentido algum ao grande publico, se eh que você pode me entender []’s... ;)
Palhaçada nº 2

DES

“Nessa verdadeira sopa de  letrinhas  que  é a encriptação, temos 

mais uma sigla, DES (Data Encryption Standard), padrão criado 

pelo governo dos EUA nos anos 70. Hoje, ele  ainda é usado em 

diversos  países, especialmente  pela  indústria  financeira. É um 

exemplo de  criptografia  simétrica, usando  chave  de 56 bits. É 

muito   fácil  de  ser  quebrado   por   esforços   concentrados de 
hardware.  Uma   máquina   desenvolvida   pela    Cryptography 
Research, EFF  e  Advanced  Wireless  Technologies  conseguiu 

Testar 90 bilhões de chaves  por segundo, entre  as combinações 

possíveis, achando a certa em apenas 56 horas.”
John the Ripper hahahah! O que ele faz eh encriptar uma palavra usando o DES e comparar com a bosta de hash encriptado de 56 horas pra quebrar sem esforços concentrados de hardware numa maquina da Cryptography Research EFF e Advanced Wireless Technologies americana de 1970 hahahah! hahahah! Xoxota! hahahah! Se forem iguais aquela eh a porra da senha... duh! Pra quem não sabe o DES eh usado para encriptar as senhas no GNU/Linux. 
E antes que eu me esqueça: Quem fiscaliza a Netscape? O Brazil? Quem criou o proftpd? Agora indique-me algum bom servidor FTP/HTTP brasileiro que se utiliza de boa criptografia (Qual?), não eh todo mundo que entende o código do apache. Agora diga-me se podemos usar internet. Ei ei ei o jogo! 
Adios chapas!
Deus abençoe a mãezinha do Joey Ramone, amém... 
[]’s

by 
6_Bl4ck9_f0x6 – Viper Corp Group
